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Pesquisa inicial do programa

Leia o codigo QR e preencha a
Pesquisa inicial do programa!

Suas respostas sao anonimas e vao nos ajudar a

entender melhor como vocé avalia os riscos e o seu ONLINE SURVEY
nivel de preparacao antes de participar desse

programa.
Obrigado! E - E
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SECOES

Apresentacao sobre
Continuidade das atividades comerciais

5 a 10 minutos

Plano de acoes de emergéncia

10 minutos

Plano de continuidade das atividades
comerciais

50 minutos

Intervalo 5 a 10 minutos
Treinamento e exercicios 25 minutos
Principais aprendizados 5 minutos



O que é o Planejamento para continuidade das atividades comerciais?

Procedimentos e recursos que
ajudam uma empresa a
continuar funcionando durante
um incidente e a retomar as
operacoes normais, com
minimo impacto em suas
atividades comerciais.

EXEMPLOS DE INCIDENTES

Impedimento de acesso a um local
(por exemplo, danos a um edificio causados por
inundacdo ou incéndio)

Paralisacao de servigos devido a reducao
no quadro de funcionarios (por exemplo, em
caso de pandemia ou problemas no transporte
publico)

Paralisacao de servicos devido a falhas de
equipamentos ou sistemas (por exemplo,
problemas relacionados a TI, queda de energia)




Por que o Planejamento para continuidade das
atividades comerciais é importante?

43%

das empresas
nunca mais
conseguem reabrir

6 Fonte: FEMA

APOS UM DESASTRE

51%

das empresas
fecham em até 2 anos

75%

das empresas
quebram em até 3 anos



Por que o Planejamento para continuidade das

atividades comerciais é importante?

Prevenir riscos

Manter e/ou aprimorar as operagoes
Proteger a reputacao da empresa
Manter os clientes

Seguranca e bem-estar dos funcionarios
Estabilidade financeira

Gestao da cadeia de abastecimento

Prevenir riscos juridicos e acoes judiciais
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Apresentacao do Planejamento para
continuidade das atividades comerciais

Possivel
interrupgao
das atividades

comerciais

Quais perigos
podem afetar
a sua empresa?

Acoes de
emergéencia

Quais acoes
imediatas sao
necessarias para
proteger vidas e
bens materiais?

Continuidade
das atividades
comerciais

Quais acoes

podem ser adotadas
para que a empresa
continue em
atividade?

Retomada das
atividades
comerciais

Quais acoes

podem ser adotadas
para que a empresa
retome suas
atividades
comerciais
normais?




Reconhecimento de perigos

ATENTADO + TERRORISMO
Incidente com atirador, bombardeio

ATAQUE CIBERNETICO E

Phishing, ransomware, DoS

INCIDENTE GEOLOGICO
Terremoto, deslizamento de terra,
tsunami

VENTO
Furacdo, tempestade tropical,
tempestade severa, tornado

TEMPESTADES DE
INVERNO

Nevasca, ciclones,
tempestade de gelo

SECA
Periodo prolongado de seca

POSSIVEIS
PERIGOS

INUNDAGAO
costeira/de maré, fluvial
no continente/de aguas pluviais

TEMPERATURA
Calor extremo
Frio extremo

INCENDIO
Incéndios urbanos de grandes proporcoes
Queimada

PANDEMIA
Doengas infecciosas




Recursos para vocé compreender o seu risco

PLANO DE REDUGAO DE

PERIGOS NATURAIS MAPA INTERATIVO

e Lata Brothers Pool

ayDeck oy

ponset LandingliliSpraylD

CITY of BOSTON

2021 Natural Hazard Mitigation Plan Update

CISA: ATAQUES
C__IBERNETICOS

mm ceavimm = ZF TP
Small and Medium Businesses t77
st i thatestercnm /

.+ SHIELDS¥ READY

FBI: AMEACAS

Additianal Rusal

Boston.gov/emergency

cisa.gov/audiences/small-
and-medium-businesses

fbi.gov/how-we-can-help-you/
active-shooter-safety-resources
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Kit de ferramentas
Planejamento para continuidade das atividades comerciais

W

1 2

PLANO DE AGOES DE EMERGENCIA PLANO DE CONTINUIDADE DAS TREINAMENTO E EXERCICIOS
ATIVIDADES COMERCIAIS

Proteger vidas e bens materiais ' _ . _ Treinar a equipe e testar a eficdcia dos planos
Continuar funcionando e retomar as atividades normais

Checklist de planejamento

Procedimentos de comunicacdo Treinamento

Fungoes comerciais essenciais

(Estratégias de continuidade e retomada) LSRG LB

Plano de evacuacdo

Procedimentos de comunicacdo Orientacoes para os exercicios

Manutencgdo do plano
Anexos/Guias adicionais

Abrigo de emergéncia no local

Protecdo de bens materiais e
equipamentos

Videos e recursos

Guias de resposta a emergéncias

n



PLANO DE ACOES DE EMERGENCIA

Quais acoes imediatas sdo necessdrias para proteger vidas e bens materiais?

Procedimentos de comunicacao

1.1
Plano de ev

lan vactae
1.2
1.3

1.4
— o
1.5




1.1 Comunicagao 1.2 Plano de evacuacao L3 Abrlg(;gei'oecrlrlllergenaa 1.4 Protecao de bens materiais e equipamentos 1.5 Guias de resposta a emergéncias

Deteccdao e comunicag¢ao de incidentes

Como comunicar emergéncias: ligue para 911 e consulte recursos adicionais no
Anexo F do modelo de Plano de continuidade das atividades comereciais.

@ Como notificar os funcionarios: informe o0s funcionarios sobre o incidente e

dé orientagOes para proteger as pessoas seguras e bens materiais.

Emergéncias nao tradicionais: no caso de incidentes como ataques cibernéticos
ou incidentes de TI, avise as equipes ou os prestadores de servicos necessarios.

° E



1.1 Comunicagao 1.2 Plano de evacuacao

1.3 Abrigo de emergencia
no local

1.4 Protecao de bens materiais e equipamentos 1.5 Guias de resposta a emergéncias

Sistemas de aviso e notificacao

_ Local /Painel de controle ou ponto de acesso

Alarme de . N . «
SUPNT Mapa/Descrigao das localizagoes dos alarmes em todas as instalacoes
incéndio
. . Sonorizagao « . .
Sistema de aviso péblica ¢ Instrucoes para acessar e usar intercomunicadores, alto-falantes etc.
Outro Mapa/Descrigao de outros alarmes (por exemplo, de monoxido de carbono) em
todas as instalacoes.
Lista de sistemas eletronicos de notificacdo usados em caso de emergéncias (por
Eletronico exemplo, mensagens de texto, e-mail, notificagoes por aplicativo, software de
notificagdao em massa).
Telefone . « L - .
5 , Orientacgoes para acessar e sequir a arvore de chamadas indicada e realizar as
Sistema de (arvore de . <
A ~ notificagoes na ordem correta.
notificacao chamadas)
Radios - N s .
. Mapa/Descrigao da localizacao de radios comunicadores.
comunicadores
Outro Mapa/Descricdo de quaisquer outros sistemas de notificagdo de emergeéncias.
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1.1 Comunicagao 1.2 Plano de evacuacao L3 Abrlg?l(()ii:oir;ergencm 1.4 Protecao de bens materiais e equipamentos 1.5 Guias de resposta a emergéncias

Mensagens de aviso e notificacao

Se for seguro fazer isso durante uma emergéncia, use o seguinte modelo como guia para
anunciar a situacao em todo o ambiente de trabalho.

Atengao, todos os funcionarios e clientes, este € um anancio de emergéncia.

Recebemos a informagdo de que aconteceu [informe a emergéncia] no local [informe o local]. Para sua
seguranga, pedimos que [descreva a agdo necessaria: evacuagao, abrigo de emergéncia no local etc.]
imediatamente.

[Insira instrugdes adicionais).

Os socorristas estdo a caminho. Sigam todas as instrugdes da equipe e dirijam-se a [drea segura
designada)]. Mantenham a calma e ajudem outras pessoas se for necessario.

15




1.1 Comunicacgao 1.2 Plano de evacuacao L3 Abrlg(;lgei'oecrlrlllergenaa 1.4 Protecao de bens materiais e equipamentos 1.5 Guias de resposta a emergéncias

Evacuacao

N Ajudar os portadores de necessidades especiais: designe uma equipe responsavel
A por ajudar funcionarios ou clientes com restri¢coes de mobilidade e defina uma
area de assisténcia para evacuacao.

Indique claramente as saidas: verifique se todas as saidas de emergéncia estao
identificadas e claramente visiveis.

Crie uma Rota de saida de emergéncia: insira um mapa da rota no plano.

Defina um ponto de encontro: indique um ponto de encontro seguro fora
do edificio.

Indique um Lider de resposta de emergéncias: designe a pessoa que sera
responsavel por todos os funcionarios e visitantes.

16




1.1 Comunicacgao

17
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1.2 Plano de evacuacao

1.3 Abrigo de emergencia

no local 1.4 Protecao de bens materiais e equipamentos 1.5 Guias de resposta a emergéncias

Abrigo de emergéncia no local

Defina qual sera a area de abrigo: escolha uma area segura dentro do edificio para
ser o abrigo, de preferéncia sem janelas e com uma porta que tenha tranca.

Abasteca a area do abrigo: verifique se a area do abrigo esta abastecida com os
suprimentos de emergéncia necessarios.

Conheca os sistemas do edificio: localize aquecedores, ventiladores e equipamentos de
ar-condicionado para que possam ser desligados rapidamente, se necessario.

Atribua tarefas: durante o procedimento de abrigo de emergéncia no local, atribua
responsabilidades especificas aos funcionarios.

Prepare a lista de contatos de emergéncia: verifique se a equipe tem acesso a uma
lista de contatos de emergéncia, caso seja necessario.

Mantenha os dispositivos carregados: carregue radios e telefones e guarde os
carregadores na area de abrigo designada.



1.1 Comunicacgao 1.2 Plano de evacuacao L3 Abrlg(r)u()ifoir;ergenaa IR VoIS SISIER B s IRR R HEintenite] 1.5 Guias de resposta a emergéncias

Protecao de bens materiais e equipamentos

Seguranca das pessoas em primeiro lugar: sO proteja os bens materiais se isso nao
colocar as pessoas em risco.

Identifique quais itens serao protegidos: defina quais bens materiais, equipamentos ou
documentos precisam ser protegidos.

Localize os itens: registre a localizagao desses itens.

il 4—@4— i 4—@

LLs

Dé instrucoes: descreva detalhadamente as etapas para proteger cada item.

\\

= (s

Tempo estimado: indique a estimativa do tempo necessario para proteger cada item.

N E



1.1 Comunicacgao

1.2 Plano de evacuacao

1.3 Abrigo de emergencia

no local

Consulte os Guias de resposta a emergéncias para saber
como responder a perigos especificos.

Nome da empresa

Incéndio

Plano de emergéncia
médica

Ameaca de bomba
Substancias suspeitas
Exposicao a doencgas
transmitidas pelo sangue
Queda de energia
Vazamento de gasolina/
produtos quimicos
Vazamento de gas natural /
propano

Rompimento de tubulacao
hidraulica

Clima severo

Inundacao

O que pode ser aproveitado apos a
inundacao

Contaminacao de produtos

Falha de refrigeradores/
Seguranca de alimentos
Contaminagao da agua/
Recomendacao de fervura da agua
Roubos

Agitagao civil

Ataque cibernético

19

1.4 Protecao de bens materiais e equipamentos EEEGUEREEE NN =R nlGy 1 Gk

Plano de agdes de emergéncis

2. GUIAS DE RESPOSTA A EMERGENCIAS

INCENDIO

Se houver um aviso de incéndio, acione o alarme de incéndio (se estiver disponivel ¢ ainda ndo tiver sido
acionado) para que os ocupantes sejam avisados ¢ saiam do edificio. Em seguida, ligue para 911 para avisar o
corpo de bombeiros. Informe os seguintes dados

» Nome da pessoa que relatou o incéndio
Niimero de telefone para retornar a chamada

Equipe que vai conduzir a evacuagio de funciondrios e visitantes

Procedimentos

Evacuar: remova os ocupantes do edificio pelas rotas de saida de emergéncia e encaminhe-os para os
principais pontos de encontro no lado de fora.
Encaminhar: encaminhe os ocupantes do edificio para escadas e saidas longe do fogo.

Localizagio dos extintores de incéndio

Localizagio

Sistemas de protegio contra incéndio




1.1 Comunicacgao 1.2 Plano de evacuacao L3 Abrlg(r)l(()ifoir;ergenma 1.4 Protecao de bens materiais e equipamentos EEEGUEREEE NN =R nlGy 1 Gk

Guia de resposta a emergéncias - Exemplo: Incéndio

2. GUIAS DE RESPOSTA # —~~====%"="=~ e Localize os extintores de incéndio:
e indique a localizacao de todos os
] extintores de incéndio em todo o
b e i edificio.

jue o sistema evita. Em caso e dividas, fale com o administrador ou com o proprietirio do

Localizagio Ponto de acesso/Instrugdes

e Documente os sistemas de

i protecao contra incéndio:

S identifique e registre detalhes sobre
chuveiros de incéndio, bombas de
incéndio e sistemas especiais de
extintores.

Sistemas de protegdo contra incéndio

e Disponibilize orientacao visual:
insira um mapa que identifique a
localizacao de todos os sistemas e
ferramentas de protecao contra
incéndio.

Insira o mapa de ferramentas e sistemas de protegdo contra incéndio

20




PLANO DE CONTINUIDADE DAS
ATIVIDADES COMERCIAIS....ue

uais acoes podem ser adotadas para que a empresa continue funcionan

2.1 Checklist de planejamento

2.2 Introducao: finalidade, escopo, politicas e delegagao de autoridade

2.3 Estratégias de continuidade e retomada de fun¢des comerciais essenciais

A. Funcoes comerciais essenciais
B. Estratégias de continuidade
C. Estratégias de retomada

2.4 Procedimentos de comunicacao

2.5 Manutencio do plano

2.6 Anexos



2.1 Checklist 2.2 Introducao 2.3 Fungoes essenciais 2.3 Continuidade 2.3 Retomada 2.4 Comunicagao 2.5 Manutencao 2.6 Anexos

Organize os principais
documentos e as informacoes
essenciais antes que um
incidente ocorra.

Recursos Humanos/Funcionarios
Instalacoes

Operacoes

Marketing /Vendas

Relacoes publicas
Fornecedores/Prestadores de servicos
Equipamentos

Tecnologia da Informacao
Financas

Seguros

Departamento Juridico
Conformidade

Lol ododoodd

Imagem: Christin Hume, Unsplas
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2.1 Checklist 2.2 Introducao 2.3 Funcoes essenciais 2.3 Continuidade 2.3 Retomada 2.4 Comunicacao 2.5 Manutencgao 2.6 Anexos

FINALIDADE E ESCOPO POLITICAS DELEGAGCAO DE AUTORIDADE

Defina o contetido do plano e Alinhe as decisoes do Defina quem tem

por que é importante saber: plano a: a autoridade para tomar
decisoes e implementar o
plano quando ocorrer um

e Normas do setor incidente.

e Como se preparar para uma e Politicas da empresa
emergéncia ou um incidente

e Como manter o
funcionamento apos
um incidente

e Exigéncias legais

e Como retomar as
atividades normais

23




2.1 Checklist

Acoes ou processos essenciais para a entrega de produtos ou a prestacao de servicos.

2.2 Introducao PR ATl LRSIl 2.3 Continuidade 2.3 Retomada

2.4 Comunicagao

2.5 Manutencao

Um incidente prolongado pode causar prejuizos ou a faléncia da empresa.

2.6 Anexos

Operacoes

e Embalagem de pedidos
e Producao
e Prestacao de servigos

Cadeia de abastecimento/

Logistica

e Estoque de suprimentos

e Distribuicao

e Gestao de fornecedores/prestadores de
servigcos

Departamento Juridico/
de Conformidade
e Gestao de contratos

e Conformidade regulatoria
e Relatorios

Recursos Humanos

e Escala de funcionarios
e Manutencao de registros de funcionarios
e Gestao de sistemas de informacoes de RH

Tecnologia da Informacao

e Gestao de dados
e Acesso a internet
e Ciberseguranca

Financas

e Relatérios financeiros e orcamentos
e Processamento de folha de pagamento
e Contas a pagar/Contas a receber

Marketing /Vendas

Transacgoes no ponto de venda

Relagdes publicas

Manutencao dos sistemas de comunicacao
Gestao de redes sociais e sites

24

Instalacoes

e Funcionamento e manutencao de
aquecedores, ventiladores e aparelhos de
ar-condicionado/iluminacao/servigos
publicos

e Seguranga fisica e patrimonial

Gestdo executiva/estratégica

e Decisoes financeiras e operacionais
e Gestao de riscos
e Relacoes com as partes interessadas



2.1 Checklist 2.2 Introducao AR ATH RSNSOI 2.3 Continuidade 2.3 Retomada 2.4 Comunicacao 2.5 Manutencgao 2.6 Anexos

Exemplos de fungdes essenciais: Padaria

e Instalacoes e operacoes

Mistura da massa

Assamento dos produtos

Entrega dos produtos

Armazenamento e refrigeracao dos produtos

o

o O O

o C(Cadeia de abastecimento e estoque
o Pedido de insumos
(por exemplo, ingredientes, recipientes etc.)

e Vendas e transacgoes com clientes
o Ponto de compra na loja
o Pedidos on-line

e RH
o Contratacao de pessoal
o Folha de pagamento

25 Imagem: Robin Lubbock/WBUR E




2.1 Checklist 2.2 Introducao PR ATl LRSIl 2.3 Continuidade 2.3 Retomada 2.4 Comunicagao 2.5 Manutencao 2.6 Anexos

Liste as Fung¢oes comerciais essenciais que a sua organizacao

precisa manter ou retomar rapidamente apos um incidente.

A B

Quais sdo os produtos e servigos Quats processos sao
principais da sua empresa que geram essenciais para suas operacoes
receita ou servem os clientes? e facilitam a entrega de seus

produtos ou servigos?

26




2.1 Checklist 2.2 Introducao PR ATl LRSIl 2.3 Continuidade 2.3 Retomada 2.4 Comunicagao 2.5 Manutencao 2.6 Anexos

Fungio comercial essencial: [Insira o nome da fungéo comercial essencial.]

N 6 Funcao comercial essencial: insira o nome da fungao

Prioridade de retomada Meta de prazo de retomada —
e Critica

[Indique o prazo maximo vidvel para retomada da

o Alta fungdo apds um incidente. ] 3 ~ ,

* Mida T R— Prioridade de retomada: o quanto essa funcdo é
Quem executa essa fungiio? Quem poderia ser o funciondrio substituto? essenCial? ConSideTe épocas nas quais um inCidente te/r‘ia
Gerente/Supervisor: Gerente/Supervisor: . . ~
Oulru; funciondrios: Oulm; funciondrios: maiwor ’me(lCtO (pOT exemplo, eSta(;aO dO anO, ﬁm de
Fornecedores/Prestadores de servigos: Fornecedores/Prestadores de servigos:

meés/trimestre etc.)

Descrigido resumida de como executar essa fungio

[Descreva as instrugdes passo a passo] D C sy
ritica

Treinamento necessirio O que é necessdrio para executar essa fungio?

[Informe os detalhes.] Equipamentos: D Alta

Registros/Relatérios:

Materiais: D Média

Servigos publicos:

By d Baixa

Interdependéncias Quem utiliza o resultado dessa fungio?

[Liste outras entidades que fornecem recursos ou | [Liste todos os individuos ou grupos relevantes.]
contribui¢des para essa fungdo.]

Meta de prazo de retomada: por quanto tempo no

Local principal Local alternativo N .
[Especifique o local principal dessa fungdo.] [Especifique o local alternativo dessa fungdo.] maximo essa fungao pode ﬁca’r pa’r‘al’ts ada sem que
R s P e e e ocorram impactos operacionais e/ou financeiros?
o Juridica [Insira o valor estimado.]
o v o1 ' Menos de 1 hora
e Financeira

1a 8 horas

8 a 24 horas

24 a 72 horas
Mais de 72 horas

oo od
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2.1 Checklist 2.2 Introducao PR ATl LRSIl 2.3 Continuidade 2.3 Retomada 2.4 Comunicagao 2.5 Manutencao 2.6 Anexos

Priorize suas funcoes comerciais essenciais.

Concentre-se em funcoes de prioridade critica e alta que terdao impacto
significativo na sua empresa se forem paralisadas mesmo por um breve periodo.

Prioridade de retomada: o quanto essa Meta de prazo de retomada: por quanto tempo no
funcdo é essencial? Considere épocas nas quais maximo essa fungdo pode ficar paralisada sem que
um incidente teria maior impacto (por exemplo, ocorram impactos operacionais e/ou financeiros?

estacdo do ano, fim de més/trimestre etc.)

@ Menos de 1 hora
Q| Critica  1a 8 horas
O | Alta 4 8 aZ24 horas
a Média Qd 24 a72 horas
O Baixa  Mais de 72 horas

28




2.1 Checklist

29

2.2 Introducao PR ATl LRSIl 2.3 Continuidade 2.3 Retomada

Fungio comercial essencial: [Insira o nome da fun
Detalhes/Instrugdes

¢do comercial essencial.]

Prioridade de retomada
e Critica
e Alta
e Média
e Baixa

Meta de prazo de retomada

[Indique o prazo maximo vidvel para retomada da
fungdo apds um incidente.]

Quem executa essa fun¢io?
Gerente/Supervisor:

Outros funciondrios:
Fornecedores/Prestadores de servigos:

Quem poderia ser o funcionério substituto?
Gerente/Supervisor:

Outros funciondrios:
Fornecedores/Prestadores de servigos:

Descrigio resumida de como executar essa fungi

I[Descreva as instrugdes passo a passo]

0

Treinamento necessirio

[Informe os detalhes.]

O que é necessdrio para executar essa fungio?
Equipamentos:

Registros/Relatérios:

Materiais:

Servigos publicos:

Espago:

Interdependéncias

[Liste outras entidades que fornecem recursos ou
contribui¢des para essa fungdo.]

Quem utiliza o resultado dessa fungio?

[Liste todos os individuos ou grupos relevantes.]

Local principal

[Especifique o local principal dessa fungdo.]

Local alternativo

[Especifique o local alternativo dessa fungdo.]

Obrigatoriedade

e Nenhuma
Juridica
Contratual
Regulatéria

.
.
.
e Financeira

Prejuizo financeiro (ou cobranc¢a de multas) na
auséncia da fungio

[Insira o valor estimado.]

2.4 Comunicagao

2.5 Manutencao 2.6 Anexos

Detalhe cada funcao critica.

Quem executa essa
funcao?

Liste gerentes, supervisores,
funcionarios, fornecedores e
prestadores de servigos.

Quem poderia ser o
funcionario substituto?

Indique um funcionario
substituto para cada cargo
listado a esquerda.

Descricao resumida de como executar a funcao.

Dé instrugoes ao funcionario substituto.

Treinamento necessario:

Licencas, certificacoes,
treinamento de sequranca
etc.

O que é necessario para
executar essa fungao?

Liste equipamentos,
registros, relatorios,
insumos, servigos publicos,
espaco etc.




2.1 Checklist 2.2 Introducao PR ATl LRSIl 2.3 Continuidade 2.3 Retomada 2.4 Comunicagao 2.5 Manutencao 2.6 Anexos

Fungio comercial essencial: [Insira o nome da fungéo comercial essencial.]

Detalhes/Instrugdes
Prioridade de retomada Meta de prazo de retomada
e Critica i e ~ A
[Indique o prazo maximo vidvel para retomada da FU N g AO
e Alta E fs g
o Média fungdo apds um incidente.] CONTRIBUI OES RESULTADOS
* Baixa ESSENCIAL
Quem executa essa fungio? Quem poderia ser o funcionério substituto?
Gerente/Supervisor: Gerente/Supervisor:
Outros funciondrios: Outros funciondrios:
Fornecedores/Prestadores de servigos: Fornecedores/Prestadores de servigos:

Descrigio resumida de como executar essa fungio - ~ .
[Descrevaas instrugdes passo a psso] Contribuicoes/Interdependéncias:

Treinamento necessario O que é necessdrio para executar essa fungio?
[Informe os detalhes.] Equipamentos:

Registros Relatérios: Quais outras fungoes internas ou entidades externas

Materiais:
T fornecem recursos ou contribuem para essa funcao?

Interdependéncias Quem utiliza o resultado dessa fungio?

[Liste outras entidades que fornecem recursos ou | [Liste todos os individuos ou grupos relevantes.] —|—
) contribui¢des para essa fungdo.]

Local principal Local alternativo og e -~ ?
[Especifique o local principal dessa fungdo.] [Especifique o local alternativo dessa fungdo.] Quem utlllza 0 reSUItadO dessa fun(;ao s
Obrigatoriedade Prejuizo financeiro (ou cobranc¢a de multas) na

e Nenhuma auséncia da fungio

Juridica

: Existem outras funcoes dentro da empresa que
e Contratual ~
+ Remlairi dependem dos resultados dessa fungao?

Financeira

[Insira o valor estimado.]

Existem entidades externas que dependem dessa
fungao?
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Fungio comercial essencial: [Insira o nome da fungéo comercial essencial.]

Detalhes/Instrugdes
Prioridade de retomada Meta de prazo de retomada

e Critica [Indique o prazo maximo vidvel para retomada da

: ;\/Il;:ia fungdo apds um incidente.]

e Baixa
Quem executa essa fungio? Quem poderia ser o funcionério substituto? . . R
Gerente/Supervisor: Gerente/Supervisor: Local prlnClpal.
Outros funciondrios: Outros funciondrios:
Fornecedores/Prestadores de servigos: Fornecedores/Prestadores de servigos:

Descrigio resumida de como executar essa fungio E SpeCiﬁque O local pr/inCi’p al des Sa, fungdo.

[Descreva as instrugdes passo a passo]

Treinamento necessario O que é necessdrio para executar essa fungio?

[Informe os detalhes.] Equipamentos:
Registros/Relatérios:
Materiais:

Servicos piblicos: Local secundario:

Espaco:

Interdependéncias Quem utiliza o resultado dessa fungio?

[Liste outras entidades que fornecem recursos ou | [Liste todos os individuos ou grupos relevantes.] E Spec’i/ﬁque [0) local alte’rnativ O/’res erova deSS a fungao'

contribui¢des para essa fungdo.]

Local principal Local alternativo

[Especifique o local principal dessa fungdo.] [Especifique o local alternativo dessa fungdo.] AO infOTmaT um local alte'l"nativo, leve em COnta
Obrigatoriedade Prejuizo financeiro (ou cobranc¢a de multas) na L O que é necessario pa'r‘a execu‘ta'r a fungdo.

e Nenhuma auséncia da fungio

e Juridica [Insira o valor estimado.]
e Contratual

e Regulatéria

e Financeira
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Fungio comercial essencial: [Insira o nome da fungéo comercial essencial.]
Detalhes/Instrugdes 0 . .
e Obrigatoriedade:
Prioridade .de retomada Meta de prazo de retomada
: /C\xl-:':ca [Indique o prazo méximo vidvel para retomada da D Nenhuma
; fungdo apds um incidente.] s 1.
- Nes Q Juridica
aixa
Quem executa essa fungio? Quem poderia ser o funciondrio substituto? D Contratual
Gerente/Supervisor: Gerente/Supervisor: )
Outros funciondrios: Outros funciondrios: D Re glﬂatorla
Fornecedores/Prestadores de servigos: Fornecedores/Prestadores de servigos: D F, .
Descrigido resumida de como executar essa fungio lnancelra
[Descreva as instrugdes passo a passo]
Treinamento necessirio O que é necessirio para executar essa fungio?
5 Equipamentos: L4 :
L e Regisios Relatris: Prejuizo financeiro (ou cobranga de multas) na
Materiais: A . ~
Senisos piblicos auséncia da funcgao:
.Spago:
Interdependéncias Quem utiliza o resultado dessa fungio? .« .
[Liste outras entidades que fornecem recursos ou | [Liste todos os individuos ou grupos relevantes.] P Ye_)ulzo eStlmadO . USS _________
contribuigdes para essa fungdo.]
Local principal Local alternativo L4 Perda de Vendas € de recelta
[Especifique o local principal dessa fungdo.] [Especifique o local alternativo dessa fungdo.] ) Fluxo de Caixa negativo resultante do atraso de Vendas
Obrigatoriedade Prejuizo financeiro (ou cobran¢a de multas) na ]
e Nenhuma auséncia da fun¢io ou recelta
Dbt [Insira o valor estimado ] e e Aumento de despesas (exemplo: horas extras,
> Repdluin terceirizacgao, custos de aceleragao etc.)

Multas regulatorias

Penalidades contratuais ou perda de bonus contratuais
Insatisfacao ou perda do cliente

Atraso na implantagao do plano de negocios ou da
iniciativa estratégica
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2.1 Checklist

2.2 Introducao

Manter operacoes criticas, minimizar o tempo de paralisacao e reduzir

os impactos dos incidentes nas Funcoes comerciais essenciais.

2.3 Fungoes essenciais PARESJsliGEGEE 2.3 Retomada 2.4 Comunicagao 2.5 Manutencao 2.6 Anexos
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No caso de func¢oes de prioridade critica e alta,
desenvolva estratégias para manter a fungao
operando apds um incidente e considere o seguinte:

Meta de prazo de retomada
(em quanto tempo a fungdo precisa ser retomada)

Quem executa a funcao e quem é o funcionario
substituto

Treinamento necessario

Equipamentos, insumos, espago, servi¢os publicos
necessarios etc.

Interdependéncias (contribuigoes e resultados)
Local principal e local alternativo
Obrigatoriedades

Possiveis prejuizos

EXEMPLOS DE INCIDENTES

(por exemplo, devido a danos em um edificio)

Paralisacgao de servicos devido a redugao no
quadro de funcionarios (por exemplo, numa
pandemia)

Paralisacao de servicos devido a falhas de
equipamentos ou sistemas (por exemplo, um
problema de TI)



2.1 Checklist

2.2 Introducao

2.3 Funcoes essenciais PSS snlIGEGEE 2.3 Retomada 2.4 Comunicacao 2.5 Manutencgao 2.6 Anexos

Exemplo de estratégias de continuidade: Padaria

FUNGAO ESSENCIAL POSSIVEL INCIDENTE EXEMPLO DE ESTRATEGIAS DE CONTINUIDADE
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Folha de
pagamento

Impedimento do acesso a um local
(por exemplo, area inundada,
rua/edificio inacessivel por varios
dias)

Paralisacio de servigos devido a
reducao no quadro de funcionarios
(por exemplo, pandemia ou surto de
doenga infecciosa)

Paralisacao de servicos devido a
falhas de equipamentos ou
sistemas

(exemplo, impossibilidade de acessar
o sistema on-line de folha de
pagamento)

Fazer a folha de pagamento em local alternativo
Consideracdes de planejamento:
o Verificar se o local alternativo tem equipamentos, software,
espaco, insumos, servigos publicos etc. necessarios.
o Assegurar que o funcionario principal e o funcionario
substituto responsaveis pela folha de pagamento possam
acessar o local alternativo.

Um funcionario substituto faz a folha de pagamento
Consideracdes de planejamento:
o Identificar o funcionario substituto (cargo/posicao)
o Elaborar um documento de instrucdes sobre a folha de
pagamento
o Providenciar para o funcionario substituto as credenciais de
acesso ao sistema de folha de pagamento
Processar manualmente/Ligar para a empresa de
contabilidade
Consideracdes de planejamento:
o Planilha com informacgdes da folha de pagamento de
funcionarios
o Informacoes de contato da empresa de contabilidade
o Seguranca de informacoes confidenciais (armazenamento de

documentos fisicos, transferéncia de informacgoes)
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Desenvolva uma estratégia de continuidade

para cada tipo de incidente.
Considere todos os detalhes descritos anteriormente.

Estratégias de continuidade

Impedimento de acesso a um local: [Descreva as etapas para manter o funcionamento
durante um incidente no qual sua empresa €
impedida de acessar um local.]

Paralisagio de servi¢os devido a reducio no [Descreva as etapas para manter o funcionamento
quadro de funciondrios: durante um incidente no qual sua empresa nao tem
acesso a servigos devido a redugdo no quadro de
funcionarios.]

Paralisacio de servicos devido a falhas de [Descreva as etapas para manter o funcionamento

equipamentos ou sistemas: durante um incidente no qual sua empresa nao tem
acesso a servigos devido a falhas de equipamentos
ou sistemas. ]
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2.6 Anexos

2.3 Fungoes essenciais 2.3 Continuidade [EEPARNETInETE 2.4 Comunicagao

2.1 Checklist 2.5 Manutencao

2.2 Introducao

Transicao das suas estratégias de continuidade

para as operacoes normais, da forma mais tranquila possivel.

Exemplo 1 Exemplo 2 Exemplo 3

e Estratégia de continuidade: o Estratégia de continuidade: o Estratégia de continuidade:

36

Realocar a funcao para um
lugar alternativo

Estratégia de retomada:
Documentar como vocé vai
retornar ao local principal e
como pretende torna-lo mais
resistente

Contratar um fornecedor ou
prestador de servigos
alternativo

Estratégia de retomada:
Selecionar um grupo mais
confiavel ou diversificado de
fornecedores ou prestadores
de servicos

Um funcionario substituto
vai executar a funcao

Estratégia de retomada:
Devolver a funcao ao
responsavel principal e
treinar mais funcionarios para
capacita-los



2.1 Checklist

ESSENCIAL

2.2 Introducao

POSSIVEL INCIDENTE

Impedimento do acesso a
um local

(por exemplo, area
inundada, rua/edificio
inacessivel por varios dias)

ESTRATEGIAS DE
CONTINUIDADE

e Fazer afolha de

pagamento em um
local alternativo até
que o local principal
retorne as atividades
normais

2.3 Funcoes essenciais 2.3 Continuidade [JEVREETILELE] 2.4 Comunicacao

Exemplo de estratégias de retomada: Padaria
FUNGCAO

2.5 Manutencgao 2.6 Anexos

EXEMPLO DE ESTRATEGIAS DE RETOMADA

Monitorar alertas de emergéncia; consultar as redes sociais da
Gestao de Emergéncias e da Policia de Boston para receber
atualizacdes sobre a reabertura do acesso a areas/imoveis
Documentar danos a bens materiais

Acionar o seguro

Bombear agua fora do edificio

Remover detritos

Limpar e desinfetar o edificio

Paralisacao de servicos
devido a reducao no

Um funcionario

Documentar as atividades de folha de pagamento para o

Folhade | guadro de funcionarios substituto faz a folha encarregado responsavel principal )
. e Marcar uma reuniao de alinhamento com o responsavel
pagamento | (por exemplo, pandemia ou de pagamento principal
surto de doenca infecciosa)
Paralisacao de servicos
devido a falhas de Processar a folha
equipamentos ou sistemas manualmente /Ligar e Colaborar com a empresa de contabilidade para inserir o teor
(exemplo, impossibilidade para a empresa de dos documentos manuais no sistema de folha de pagamento
de acessar o sistema on-line contabilidade
de folha de pagamento)
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2.1 Checklist

2.2 Introducao

2.3 Fungoes essenciais 2.3 Continuidade [EEPARNETInETE 2.4 Comunicagao 2.5 Manutencao

Desenvolva uma estratégia de retomada

para cada tipo de incidente.
Considere todos os detalhes descritos anteriormente.

2.6 Anexos
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Estratégias de retomada

Impedimento de acesso a um local:

[Descreva as etapas para que a fungdo essencial
volte ao normal quando sua empresa for impedida
de acessar um local.]

Paralisagio de servicos devido a reducio no
quadro de funcionérios:

[Descreva as etapas para que a fungdo volte ao
normal quando sua empresa ndo tiver acesso a
servigos devido a redugdo no quadro de
funcionarios.]

Paralisacido de servicos devido a falhas de
equipamentos ou sistemas:

[Descreva as etapas para que a fungdo volte ao
normal quando sua empresa nio tiver acesso a
servigos devido a falhas de equipamentos e
sistemas.]




2.1 Checklist
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2.2 Introducao

Modelo de comunicacao de crise

2.3 Fungoes essenciais 2.3 Continuidade 2.3 Retomada 2.4 Comunicagao 2.5 Manutencao

Assunto: Atualizagdes importantes sobre [incidente/emergéncia na empresa)
Prezados [funcionarios/clientes/fornecedores/prestadores de servigos/6rgdos reguladores],

estamos passando por [descreva o incidente ou a emergéncia].

O que estamos fazendo a respeito:
e [Liste as medidas especificas que estdo sendo adotadas para resolver o problema].
e [Informe uma estimativa do cronograma de resolugdo do problema, se possivel].
e [Mencione solugdes temporarias ou servigos alternativos em vigor].

Como ajudar:

Estamos tentando controlar efetivamente esta situagdo. Por isso, pedimos que:
e [Liste agdes especificas que os destinatarios precisam realizar, como usar formas de contato
alternativas ou ter paciéncia em caso de atrasos].
e [Destaque prazos ou atualizagdes importantes que os destinatérios precisam saber].

Diividas?

Em caso de dividas, entre em contato com [informagdes de contato apropriadas]. Agradecemos sua
compreensdo e seu apoio neste momento. Vamos continuar divulgando as atualizagdes conforme
necessario.

Atenciosamente,

[Seu nome]

[Seu cargo]

[Nome da empresa]
[Informagdes de contato]

Gostariamos de informar sobre um incidente recente que est afetando nossas operagdes. No momento,

2.6 Anexos

Comunique a situacgao e o impacto dela
aos publicos relevantes (funcionarios,
fornecedores, prestadores de servicos,
clientes, 6rgaos reguladores, a midia etc.).

Inclua informacoes sobre:

o O que aconteceu
O que vocé esta fazendo a respeito
Como as pessoas podem ajudar
Com quem elas podem falar em caso
de duvidas

O O O

Adapte o Modelo de comunicacao de crise
para cada publico, conforme necessario.
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Sistemas de comunicacao

Necessidade de Sistema/Ferramenta Sistema/Ferramenta Observacoes/Orientagdes

comunicagio principal reserva

Comunicagdo interna | [Insira 0 nome do [Insira o nome do [Liste outras observagdes
sistema ou da sistema ou da ou orientagdes relacionadas A . .
ferramenta (por ferramenta.] a esse sistema de . D ﬁ
femmenin o acss itema efina como vocé vai se comunicar

mensagens de texto em

ey . e com cada publico (por e-mail,

de notiﬁFaqio em .
b el telefone, texto, sistema de

z«;;::::/i;::;’::;;t;na Comunicagio com clientes ComunicaQéo em mas Sa, Site ,
servigos/

et plataforma de mensagens e
Comunicagio com prestadores de servigos ColaboraQéO, redes Sociais etc.)

e Identifique um sistema de
comunicacgao principal e um
sistema reserva

C icagiio com for

Comunicagio com 6rgios reguladores
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e Decida com que frequéncia o plano sera

M ANTE N H A o revisado, por exemplo, apos

o A pratica de um exercicio do plano

PLANO ATUALIZADO o Um incidente

o Uma mudanca significativa na empresa

e informe os funciondrios sobre alteracoes

e O plano deve ser atualizado para refletir
4 _ } S o riscos, estratégias, recursos e

O plano ¢ revisado [frequéncia] ou apds a pratica de um icio, um incid ou uma mud significativa

na emp Conforme i0, 0 plano ¢ atualizado para refletir riscos, estratégias, recursos e re sp Onsabllldade S Vi ge nte S.

responsabilidades vigentes. As alteragdes no plano serdo autorizadas por [pessoa responsével pela autorizagdo]
e icadas para [destinatarios]. Consulte abaixo o histérico de alteragdes do plano.

Desergio das altragdes Autorizagho e Decida quem tem autorizagao para modificar o
plano

MANUTENGAO DO PLANO

e Decida quem deve revisar e receber as
atualizag¢oes do plano

: E
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LEMBRE-SE DOS ANEXOS!

Anexo A - Identificacdo do funcionario
Contém os principais dados do funcionario, incluindo informacgdes de contato, fun¢des comerciais essenciais que ele
realiza, certificagoes e contatos de emergéncia.

Anexo B - Principais informacoes de fornecedores e prestadores de servigos
Lista os fornecedores e prestadores de servico principais e alternativos, seus dados de contato e as fungdes comerciais
essenciais nas quais colaboram.

Anexo C - Identificacao de equipamentos
Documenta dados de equipamentos criticos, como nameros de série, localizacao, custos e disponibilidade de equipamento
reserva.

Anexo D - Identificacao de equipamentos e processos de TI
Inclui equipamentos de TI, métodos de protecao de dados, disponibilidade de equipamento reserva, cronogramas de
manutencao e metas de prazo de recuperacao.

Anexo E - Informacoes financeiras e de seguro
Lista contatos financeiros e apolices de seguro, incluindo detalhes de cobertura e limites da apdlice.

Anexo F - Recursos
Lista recursos para recuperagao de empresas, distritos de melhoria empresarial e organizacdes locais que dao suporte as

empresas e as ajudam a desenvolver resiliéncia.
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TREINAMENTO E EXERCICIOS

Os planos sdo efetivos? Quais falhas precisam ser resolvidas?

Treinamento

3.1

3.2
3.3

TestedoptanmorExercicio de simutagao

. " ~ ;. Syl .
OI ICIILd(dU pPdid TXECITICIUS dUICIOLIdES




Treinamento e exercicios sobre os seus planos - Processo
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1. Planejamento

Preencha seu Plano de acoes
de emergéncia e seu Plano de
continuidade das atividades

comerciais.

4. Relatorio pos-incidente
e Plano de aprimoramento

Elabore um Relatorio pos-incidente
para identificar falhas. Com base
nesse relatorio, preencha um Plano
de aprimoramento e atualize os seus
planos.

2. Treinamento

Dé um treinamento sobre os
planos para a sua equipe.

3. Exercicios

Teste seus planos usando a
Orientacao para os exercicios e a
Planilha de perguntas para debate.




Planejamento Exercicios Relatério pos-incidente e aprimoramento

3.1 Treinamento

e Decida quem sera responsavel por
dar o treinamento sobre o plano para a equipe

TR EI N E e Considere treinar a equipe:
quip
SU A EQU I P E o Quando ocorrerem mudancgas no plano

o Quando houver mudancas nas
responsabilidades que o plano determina
_ 3 . para um funcionario
[Pessoa i 1] X dena o : sobre o plano. O objetivo ¢ que todos os funmo.nénos que exercem . -
responsabilidades descritas no plano estejam preparados e compreendam suas fungdes. O treinamento é o Re gUIHFmente , ComO fo rma de atuallza(;ao Ou

TREINAMENTO E EXERCICIOS SOBRE O PLANO

realizado:
1. Quando ocorrem mudangas no plano;

2. Quando hd mudangas nas responsabilidades que o plano determina para um funcionério; e reciclagem (1 Ou 2 Veze S por ano)

3. [Frequéncia], como forma de atualizagdo ou reciclagem.

Para garantir a eficicia do plano, [pessoa resp 1] d icios b: dos em cendrio [freq ia)

Voct ode 1o dotss exseiios 20 Kt d vt e Crie um registro dos treinamentos para garantir
e o S o e PO que toda equipe esta sendo treinada regularmente

e por atualizar o plano de acordo com os resultados dos exercicios.

- E
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Planejamento Treinamento

DEFINA
OBIJETIVOS

CRIE UM AMBIENTE
LIVRE DE CULPA

ESTABELECA UM
DIALOGO ABERTO

(1)
(2)
(3)
(4
(5)
(6)

Avalie a capacidade de...

Responder a uma emergéncia e proteger
vidas e bens materiais.

Manter as operacgoes durante um incidente
usando estratégias de continuidade.

Retomar o funcionamento normal das
operacoes usando estratégias de retomada.

Tomar decisoes e delegar autoridade.

Agir com a colaboracgao de funcionarios,
clientes e parceiros externos.

Identificar falhas nos recursos.



Planejamento Treinamento Relatério pos-incidente e aprimoramento

3.2 Teste do plano: Exercicio de simulacao

Use os sequintes cendrios: PARA TESTAR estes aspectos dos seus planos:
(ndo é possivel usar equipamentos) Plano de agoes de emergéncia
— S e Comunicacao
p~naj~m , faque Ci PT‘nPTI(‘(-) A Evacuac;éo
(ndo é possivel prestar os servigos) e Abrigo de emergéncia no local
e Protecao de bens materiais e equipamentos
Cenario 3: Graves incidentes no e Guias de resposta a emergéencias
transporte publico (os funcionarios
ndo conseguem chegar ao trabalho) Plano de continuidade das atividades comerciais
’, . o ~ ~ ’ 4 o O iai iai
Cenario 4: Inundacao (ndo é possivel Funcoes comerciais essenciais
e [Estrategias de continuidade
acessar o local) =R
e Comunicagao
e Estratégias de retomada
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5.1 EXERCICIO SOBRE CONTINUIDADE DAS
ATIVIDADES COMERCIAIS: PERGUNTAS PARA
DEBATE

INSTRUGOES

Use as perguntas a seguir para se orientar em cada cendrio. Comece lendo o Médulo 1, em seguida
responda as perguntas identificadas em vermelho como “Médulo 1. Quando terminar, prossiga para o
Moédulo 2 e responda as perguntas correspondentes ao “Modulo 27, identificadas em vermelho.

PERGUNTAS PARA DEBATE DO MODULO 1

Onde fica a drea de assisténcia para
evacuagio, localizada dentro do
edificio e destinada a funciondrios e
clientes com restri¢des de
mobilidade?

Quem ¢ responsavel por auxiliar as
pessoas com restrigdes de
mobilidade?

Plano de agdes de emergéncia: Comunicagdo

Existe um mapa das rotas de saida
de emergéncia?

‘Quem ¢ responsével por notificar
pessoas e entidades sobre a
emergéncia?

Plano de agdes de emergéncia: Abrigo de emergéncia no local

‘Quem precisa ser notificado, e onde
estio as informagdes de contato?

Se for preciso ir para um abrigo de
emergéncia no local, onde é a drea
designada para o abrigo?

Qual Sistema de aviso e notificagdo
serd usado para comunicar esse
incidente, e onde ele estd
localizado?

Onde ¢ o local designado para
armazenamento dos materiais de
seguranga?

Quais informagdes devem ser
incluidas na notificagao?

‘Quem ¢ responsavel por desligar os
sistemas de ventilagio e de entrada
de ar?

Plano de agdes de emergéncia: Protecdo de bens materiais e equipamentos

Plano de agdes de emergéncia: Evacuagdo

Em caso de evacuagio, onde é o
ponto de encontro designado?

Se for seguro, quais bens materiais
ou equipamentos precisam ser
protegidos?

Onde os bens materiais ou
equipamentos estio localizados?




Planejamento Treinamento Exercicios Relatoério pos-incidente e aprimoramento

3.2 Teste do plano: Instrucées para os cenarios

() = (2) = (3) == (4)

Leia o Modulo 1 Responda as Leia o Médulo 2 Responda ds
do cendrio perguntas para do cendrio perguntas para
debate sobre: debate sobre:
Plano de agoes Plano de
de emergencia continuidade das
atividades
Plano de comerciais:
ContinU'i,dade daS Estratégias de retomada
atividades
comerciais:

Func¢des comerciais essenciais
Estratégias de continuidade

Procedimentos de comunicagao
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Planejamento Treinamento Exercicios Relatoério pos-incidente e aprimoramento

3.2 Teste do plano: Cenario 1 (Modulo 1)

QUEDA DE ENERGIA - PARALISA(;AO DE EQUIPAMENTOS
Médulo 1
Quinta-feira, 7h00

e Uma forte tempestade causou uma queda de energia que afeta toda a sua rua.
e A empresa de iluminacgao publica comeca a trabalhar para resolver o problema e
informa que a falta de energia pode durar mais de 48 horas.
e A falta de energia afetou sua empresa, causando:
o Impossibilidade de usar sistemas computacionais
o Desligamento de refrigeracao e freezers, com risco de perda do estoque
perecivel.
o A conectividade de rede também caiu, pois a falta de energia causou uma falha
na rede e afetou a comunicacgao interna.
o Os fornecedores nao conseguem fazer entregas, pois a tempestade derrubou
os cabos de eletricidade na rua.
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5.1 EXERCICIO SOBRE CONTINUIDADE DA!
ATIVIDADES COMERCIAIS: PERGUNTAS P/
DEBATE

INSTRUGOES

Use as perguntas a seguir para se orientar em cada cendrio. Comece lendo 0 Médulo 1, en
responda ds perguntas identi T “Médulo 1”. Quando terminar, pr
Médulo 2 ¢ responda s “Médulo 2”, identi em vern

PERGUNTAS PARA DEBATE DO MODULO 1

Plano de agdes de emergéncia: Comunicagdo

Quem é responsével por notificar
pessoas ¢ entidades sot
emergéncia?

Quem precisa ser notificado, ¢ onde
estio as informagdes de contato?

Qual Sistema de aviso ¢ notificagio
serd usado para comunicar esse
incidente, ¢ onde ele esté
localizado?

Quais informagdes devem ser
incluidas na notificaio?

Plano de agdes de emergéncia: Evacuagio —‘

Em caso de evacuagdo, onde ¢ o
ponto de encontro designado?

Onde fica a drea de assisténcia para
evacuagio, localizada dentro do
edificio ¢ destinada a funcionrios ¢
clientes com restrigdes de
‘mobilidade?

Quem ¢ responsvel por auxiliar as
ss0as com restrigdes
‘mobilidade?

Existe um mapa das rotas de saida
de emergéncia?

Qual é o tempo estimado para
proteger bens materiais ou
equipamentos?

Plano de agdes

de emergéncia: Guias de resp¢
|

Qual Guia de resposta a
emergéncias pode ser seguido nessa
situagao?

Plano de agdes de emergéncia: Abrigo de emerg Plano d das atividad Fus
|
Se for preciso ir para um abrigo de Quais fungdes comerciais essenciais
emergéncia no local, onde ¢ a drea estio sendo prejudicadas por essa
designada para o abrigo? situagio?
Onde é o local designado para
armazenamento dos materiais de
seguranga?
Quais fungdes comerciais essenciais
foram classificadas como prioridade
Quem é responsivel por desligar os critica e alta?
sistemas de ventilagdo e de entrada
dear?
Pl de 1
Esg

Plano de agdes de emergéncia: Protegio de bens mate)

Se for seguro, quais bens materiais
ou equipamentos precisam ser
protegidos?

Estratégias de continuidade: quais
‘medidas vocé ¢ sua equipe estio
adotando para dar continuidade is
fungdes comerciais essenciais
essa situagdo?

Onde os bens materiais ou
equipamentos estio localizados?

Interdependéneias: alguma outra
entidade fonece recursos ou
contribui com essas fungdes?

Resultado: quem utiliza o resultado
dessas fungdes?

Obrigatoriedade: a empresa é
obrigada a notificar alguém de que
essa fungdo comercial essencial foi
prejudicada?

Plano de

E necessério enviar uma mensay
de Comunicagdo de crise? Se sim,
para quem?

Qual é o principal sistema de
comunicagdo interna? Qual é o
sistema reserva?

Quais o os principais sistemas de
comunicagdo externa com clientes,
formecedores, prestadores de
servigos e rglos reguladores?
Quais s os sistemas reservas?




Planejamento Treinamento Exercicios Relatério pos-incidente e aprimoramento

3.2 Teste do plano: Cenario 1 (Médulo 2)

QUEDA DE ENERGIA - PARALISACAO DE EQUIPAMENTOS

Modulo 2
Domingo, 7h00

e A tempestade passou, e a energia voltou.
e Sua conectividade de rede foi restaurada e esta funcionando.
e Os fornecedores recomecaram as entregas.
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PERGUNTAS PARA DEBATE DO MODULO 2

Plano de continuidade das atividades comerciais: Estratégias de retomada

Descreva as estratégias necessarias
para retomar as fungdes comerciais
essenciais e as operagdes normais.

Quais foram os impactos financeiros
desse incidente, e o que deve ser
feito a respeito? Considere os
recursos disponiveis para
recuperagio de empresas, cobertura
de seguros ¢ outras opgdes de auxilio
financeiro.




Planejamento

Treinamento

3.2 Teste do plano: Relatério pos-incidente

Exercicios Relatoério pos-incidente e aprimoramento

55

Objetivo

Consegui sem
dificuldades

Consegui com
dificuldades

1. Avaliar a capacidade de responder a uma emergéncia e
proteger vidas e bens materiais.

2. Avaliar a capacidade de manter as operagdes durante
um incidente usando estratégias de continuidade.

3. Avaliar a capacidade de retomar o funcionamento
normal das operagdes usando estratégias de retomada.

4. Avaliar a eficacia da tomada de decisoes e da delegagio
de autoridade na empresa.

5. Avaliar os processos de comunicagdo e a capacidade de
agir com a colaboragdo de funcionarios, clientes e
parceiros externos.

6. Identificar falhas nos recursos.

Apoés terminar um cenario,
preencha o
Relatorio pos-incidente.

Verifique se vocé conseguiu
cumprir o objetivo do

exercicio, com ou sem
dificuldades.




Planejamento Treinamento Exercicios Relatoério pos-incidente e aprimoramento

3.2 Teste do plano: Plano de aprimoramento

e Documente os objetivos marcados como “Consegui com dificuldades” em “Area para
aprimoramento’.

e Identifique formas de aprimorar as areas relacionadas ao objetivo.
e Indique alguém da equipe para fazer as melhorias.

e Atualize o Plano de agdes de emergéncia ou o Plano de continuidade das atividades
comerciais conforme necessario.

Area of Improvement How can this area be Responsible Team Member
(Exercise Objective) improved?
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Principais aprendizados

Possivel Acoes de Continuidade Retomada das
interrupgao das emergeéncia das atividades atividades
atividades Aja imediatamente comerciais comerciais
COMLEIELEN Eara prol:eg‘el.‘ VILESE Adote estratégias de Adote estratégias de
Conheca os perigos NS materias. continuidade para retomada para que as
que podem afetar e Procedimentos de manter as funcoes funcbes comerciais
sua empresa e comunicago comerciais essenciais e essenciais voltem ao
compreenda o risco e Plano de evacuagao minimizar os impactos normal
para suas atividades e Abrigo de ha empresa.
COMELCIALS. emergéncia no local Informe funcionarios,
Conheca os recursos de e Protecao de bens G e,
avaliacdo de risco em materiais e PESEC O O 2
Boston.gov/emergency equipamentos SEIVIGOS, Orgaos

e Guias de resposta a reguladores e clientes

emer génciasp sobre o problema e

como ele esta sendo
resolvido.
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http://boston.gov/emergency

3.4 Recursos adicionais

Para conhecer outras formas de suporte, recursos para recuperacao de empresas, auxilios
financeiros e organizacoes locais que ajudam a fortalecer as empresas e a sua regiao, consulte o
Anexo F - Recursos no Plano de continuidade das atividades comerciais.

RECURSOS EARA DISTRITOS DE MELHORIA
RECUPERACAO DE EMPRESARIAL E ORGANIZACOES
EMPRESAS DA REDE BOSTON MAINSTREET

Downtown Boston Alliance

Distrito de melhoria empresarial Greenway
Roxbury Main Streets

East Boston Gateway Main Streets

Programa Nacional de Seguros contra
Inundacoes

Programa de Assisténcia Individual da FEMA
Empréstimo da SBA para desastres

Cruz Vermelha Americana
Site DisasterAssistance.gov
Agéncia Americana de Ciberseguranca (CISA)
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3.4 Videos de treinamento
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CITY of BOSTON

CITY of BOSTON An official website of

Mayor Michelle Wu

EMERGENCY
MANAGEMENT

We coordinate emergency management, emergency

preparedness, and homeland security planning for the
City of Boston.

Our mission is to enhance the City's capacity to prevent,

protect against, respond, to, and reconerf'rom major

EHIB)'Q@HCiRS,

SEND AN EMAIL

85 BRAGDON STREET

BOSTON, MA 02119

OFFICE HOURS
Monday through

am.-5pm

Friday, 9

Acesse os videos de treinamento
sobre Continuidade das atividades
comerciais em
boston.gov/emergency € no
YouTube.

e Apresentacao do Planejamento
para continuidade das atividades
comerciais

e Plano de acoes de emergéncia

e Plano de continuidade das
atividades comerciais

e Treinamento e exercicios



http://boston.gov/emergency

CITY of BOSTO : ~

\ s

Se precisar de mais supo

escreva para: Bost

Consulte dicas de preparagﬁo par e

Para obter mais mformac;oag,_
acesse Ready.gov e baixe @pﬁ:au po F




Pesquisa final do programa

6l

Antes de sair, leia o codigo QR e preencha a
Pesquisa final do programa!

Seu feedback € muito importante para nos ajudar a
melhorar as orientagoes e o treinamento para
proprietarios de pequenas empresas.

Obrigado!

ONLINE SURVEY




