
 

5 - 商业继续营运练习 
简介 

这份文件提供一个框架，帮助测试公司的《紧急行动计划》和《商业继续营运计划》。透过这

些练习及演练，可以发现计划中还缺乏什么，并检查公司在遇到紧急状况或中断时，能不能继

续维持重要的业务运作。 

练习的设计是要用四种模拟情境来测试公司的紧急反应、持续营运策略和复原策略： 

●​ 设备坏了造成服务中断－停电 
●​ 系统出问题造成服务中断－网路攻击 
●​ 人手不足造成服务中断－公共交通严重中断 
●​ 无法进入设施造成的中断－水灾 

实践目标 

用这些模拟情景练习来测试公司的《紧急行动计划》和《商业继续营运计划》，包括： 

●​ 看能不能在紧急情况下保护人和财产。 
●​ 看能不能在中断期间靠持续营运策略维持运作。 
●​ 看能不能用复原策略把运作恢复正常。 
●​ 测试决策和授权分工是否有效。 
●​ 测试沟通流程，以及中断时能不能和员工、客户、外部合作伙伴顺利协调。 
●​ 找出资源上的不足问题。 

练习执行与指导 

如何执行练习 

●​ 完成计划：在开始练习前，请确认《紧急行动计划》与《商业继续营运计划》已准备妥

善。这些文件将提供答题参考，并协助揭露缺口或改进需求。 
●​ 设定目标：检阅练习目标，理解计划中被测试的重点。 
●​ 在无责备的环境气氛练习：这个练习不是为了找谁的错，而是为了发现问题并改进。挑

战及问题一定会出现，这正是让我们在真正的营运中断前，先找到并解决问题的机会。 
●​ 开放式对话：请尝试纳入业务中各部门的员工，例如财务与行政、营运、销售/市场推广

等。仔细阅读每个模拟情境，设想其对业务可能产生的影响。将模拟情境视为真实事件

，并详细讨论每个问题，重点放在其与实际营运的相关性。 
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改进措施 

●​ 纪录结果：完成练习后，请在《练习后行动报告》中讨论并记录计划中的不足之处。在

《改进计划》中收录需要改善的部分，该计划将列出改善业务流程及更新《紧急行动计

划》和《商业继续营运计划》的行动与责任。​
更新计划：根据获得的见解与改善需求，更新您的计划。​
员工培训：将练习成果与员工分享，并确保他们持有更新后的《紧急行动计划》和《商

业继续营运计划》。 

练习讨论问题与情境 

这是一套桌上模拟演习及练习系统，帮助您测试计划并找出问题。请用下面的讨论问题，套用

到之后的模拟情境。  

讨论问题 

模组单元一问题 

1.​ 《紧急行动计划》 

a.​ 沟通及通讯流程 

i.​ 谁要负责通知大家或相关单位有紧急状况？ 

ii.​ 要通知哪些人？联络资料放在哪里？ 

iii.​ 会用什么警报或通知系统来告知这次营运中断的消息？它放在哪里？ 

iv.​ 通知里要包括什么资讯？ 

b.​ 疏散及撤离 

i.​ 如果要撤离及疏散，集合地点在哪里？ 

ii.​ 在建筑物里，有没有为行动不便的员工或顾客安排的疏散协助区？在哪

里？ 

iii.​ 谁会负责帮助行动不便的人？ 

iv.​ 您有紧急逃生地图吗？ 

c.​ 就地避难 (Shelter in Place） 
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i.​ 如果需要就地避难，集合的地方在哪里？ 

 

ii.​ 安全用品的指定地点在哪里？ 

iii.​ 谁负责关闭通风和进气系统？ 

d.​ 财产与设备安全 

i.​ 在安全的情况下，哪些财产或设备必须加以保护？ 

ii.​ 这些财产或设备放在哪里？  

iii.​ 大约需要多久时间才能完成财产与设备安全保护？ 

e.​ 紧急应变手册 

i.​ 在此状况中，可否遵守相关的《紧急应变手册》指引？ 

 

2.​ 《商业继续营运计划》 

a.​ 重要基本业务运作 

i.​ 哪些核心业务(重要基本业务)运作受到这次状况影响？ 
ii.​ 哪些业务运作是最重要、最优先关注的？ 

b.​ 持续营运策略 

i.​  持续营运策略：您和团队采取了哪些措施，来维持因本情境受影响的重

要及高优先业务功能？ 
ii.​ 互相倚赖性：有没有其他单位或公司提供这些运作需要的资源？ 

iii.​ 成果/产出：谁会用到这些运作的成果？ 
iv.​ 通知责任义务：您是不是需要通知某些人或单位，这些重要运作已经中

断？ 

c.​ 沟通系统 

i.​ 要不要发出危机通知？如果要，要通知谁？ 
ii.​ 您平常用什么方式在公司内部沟通？如果那个坏了，有没有后备的方法？ 
iii.​ 跟客户、厂商、供应商或监管单位，您主要用什么方式沟通？有没有后备
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方案？ 

 

 

模组单元二 复原策略 

d.​ 复原策略 

i.​ 请解释要怎么做，才能把重要业务功能恢复到正常状态。 
ii.​ 并让营运回到正常状态。 

iii.​ 这次营运中断造成了什么财务损失？要怎么解决？可以考虑：复原资源、

保险理赔，还有其他财务帮助。 

情境演习/练习 

各个模拟情境均拆分为两个模组单元，用以测试《紧急行动计画》或《业务持续计画》的特定

部分，并对照以上的讨论问题。 

 

模拟情境一：停电—设备无法使用 

 模组单元 1 

每个模拟情境分为两个模组单元，分别测试《紧急行动计划》或《商业继续营运计划》的章节

，并对应以上讨论问题。 

●​ 《紧急行动计划》 
●​ 《商业继续营运计划》：重要基本业务运作、持续营运策略、沟通及通讯程序 

周四，上午 7:00 

●​ 一场严重风暴导致整条街区停电。 
●​ 电力公司通知您，电力可能在 48 小时以上无法恢复，他们正在进行修复。 
●​ 停电已对您的业务造成以下影响： 

○​ 无法使用电脑系统。 
○​ 冰箱与冷冻设备失效，使易腐存货面临风险。 
○​ 网路连线中断，导致内部通讯受影响。 
○​ 因道路电线倒塌，供应商无法送货。 .  

4 



 

模组单元  2 

此模组单元涉及以下计划章节与相关讨论问题： 

●​ 《商业继续营运计划》：复原策略 

 

周日，上午 7:00 

●​ 风暴已结束，电力恢复。 
●​ 您的网路已重新上线并恢复运作。 
●​ 供应商已重新开始回复运送。 

 

模拟情境 2: 网路攻击－服务营运中断 

模组单元  1 ​​ 

此模组单元涉及以下计划与相关讨论问题： 

●​ 《紧急行动计划》 
●​ 《商业继续营运计划》：重要基本业务运作、持续营运策略、沟通及通讯程序 

周二，下午 3:00 

●​  您的公司遭遇分散式阻断服务（DDoS）攻击，造成网站、线上订单系统与支付流程营

运中断，无法处理线上或实体交易。 
●​ IT 人员指出，攻击使网路严重超载，顾客难以顺利完成购买。 
●​ 员工回报内部系统（如电子邮件与远端登入）间歇性无法使用。 
●​ 已联络执法部门及网路安全公司，但预计至少还需 24 至 48 小时才能修复。 

 

模组单元 2 

此模组涉及以下计划章节与相关讨论问题： 

●​ 《商业继续营运计划》：复原策略 
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周三，下午 7:00 

●​ 攻击已结束，修复完成。 

 

 

 

模拟情境三：公共交通严重营运中断－人员短缺 

模组单元  1 

此模组单元涉及以下计划章节与相关讨论问题： 

●​ 《紧急行动计划》 
●​ 《商业继续营运计划》：重要基本业务运作、持续营运策略、沟通及通讯程序 

周一，上午 7:00 

●​ 冬季暴风雪导致公共交通停摆，道路危险，员工无法到达工作地点。 
●​ 您的企业必须在仅有一名员工可上班的情况下，面对高客户需求进行营运。 
●​ 供应商配送亦延误。 
●​ 暴风雪预计会持续至少 48 小时。 

模组单元 2 

此模组单元涉及以下计划章节与相关讨论问题： 

《商业继续营运计划》：复原策略 

周三，中午 12:00 

●​ 东北暴风雪已结束，公共交通服务恢复，道路不再危险。 
●​ 供应商已恢复运作。 

 

模拟情境四：洪水－无法进入设施  

模组单元 1  
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此模组单元涉及以下计划章节与相关讨论问题： 

●​ 《紧急行动计划》 
●​ 《商业继续营运计划》:重要基本业务运作、持续营运策略、沟通及通讯程序 

周一，上午 9:00 

●​ 飓风袭击波士顿，排水系统超负荷，导致您的设施/场所发生突发性洪水泛滥。 
●​ 库存室与主要业务区域皆浸在两英寸的洪水覆盖之中。 
●​ 电力系统可能受损，造成危险，使得进入或留在建筑物内不安全。 
●​ 暴风雨预测将再持续 12 至 24 小时。 

模组单元 2 

此模组单元涉及以下计划章节与相关讨论问题： 

●​ 《商业继续营运计划》：复原策略 

周三，上午 7:00 

●​ 洪水已退，但主要营业区与库存室仍然潮湿且受污染。残骸、危险化学品与可能的污水

造成严重健康与安全风险。 
●​ 电力系统持续故障，需要专业修复才能恢复营运。 

练习后行动报告 

请用下表来检查，看看您在这次练习中达成目标的程度。如果有遇到困难，把这些问题记录下

来，放进《改进计划》，列为「需要改进的地方」，好让未来的紧急应变、持续营运和复原更

好。就像之前提到的，这是一个没有责任追究的环境。遇到挑战是正常的，也是一个找到问

题、加强计划的好机会。 

请在最符合您实际达成目标情况的方框打勾。 

目标 无挑战下完成 在有挑战下完成 

1. 评估在紧急情况下的应变能力，以及保护生命与

财产的能力。 
  

2. 评估在营运中断期间，透过持续营运策略维持运

作的能力。 
  

3 评估决策与权限委派的有效性。   
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4. 评估决策过程与权责分工的效率。   

5.评估沟通流程及与员工、客户、外部伙伴之协调能

力。 
  

6. 找出资源配置上的不足。   

 

 

改进计划 

请用上面的表格，找出哪些地方在练习中遇到问题需要改进。把每个项目交给指定的团队成员

负责，并更新《紧急行动计划》和《商业继续营运计划》，把改进加进去。 

改进领域（练习目标） 该项目应如何改进？ 指定负责的团队成员 
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