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Encuesta previa al programa

iEscanee el codigo QR y complete la encuesta previa al
programa!

Sus respuestas son an6nimas y nos ayudaran a
comprender mejor su percepcion del riesgo y su nivel ONLINE SURVEY
de preparacion antes de participar en este programa.

iGracias!




AGENDA

Panorama de la continuidad de negocios

5-10 minutos

Plan de accion de emergencia

10 minutos

Plan de la continuidad de negocios

50 minutos

Descanso 5-10 minutos
Formacion + ejercicios 25 minutos
Conclusiones principales 5 minutos



¢Qué es la planificaciéon de la continuidad de negocios?

Procedimientos y recursos
que ayudan a una empresa a
seguir funcionando durante
una interrupciony a
restablecer sus operaciones
normales con un impacto
minimo en el negocio.

EJEMPLOS DE INTERRUPCIONES

Denegacion de acceso a una instalacion
(por ejemplo, danos en un edificio por
inundacion o incendio)

Denegacion de servicio por reduccion de la
fuerza laboral (por ejemplo, pandemia,
problema de transporte publico)

Denegacion de servicio por fallo de equipo o
sistemas (por ejemplo, problema informatico,
corte de electricidad)



cPor qué es importante la continuidad de negocios?

DESPUES DE UN DESASTRE

43% S1%  75%

de negocios de empresas de las empresas
nunca vuelven a cierran en un plazo fracasan en un plazo
operar de 2 anos de 3 anos

6 Fuente: FEMA




cPor qué es importante la continuidad de negocios?
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Evitar riesgos

Mantener/mejorar las operaciones
Proteger la reputacion

Retener los clientes

Seguridad y bienestar de los empleados
Estabilidad financiera

Gestion de la cadena de suministro

Prevenir riesgos legales y demandas

judiciales



Panorama de la continuidad de negocios

Posible
interrupcion
del negocio

¢Qué peligros
podrian afectar
a su negocio?

Medidas de
emergencia

:Qué medidas
inmediatas deben
adoptarse para
proteger vidas y
bienes?

La
continuidad
de negocios
¢Qué medidas se
pueden tomar para

continuar operando
el negocio?

Restauracion
empresarial

:;Qué medidas se
pueden tomar para
volver a la
normalidad en las
operaciones
comerciales?




Reconocimiento de los peligros

AMENAZA ACTIVA + TERRORISMO
Incidente con tirador activo, atentado

CIBERATAQUE E
Estafas phishing, ransomware, DoS
con bomba

GEOLOGICO
Terremoto, deslizamiento de
tierra, tsunami

VIENTO
Huracan, tormenta tropical,
tormenta severa, tornado

TORMENTAS INVERNALES
Ventisca, tormenta del noreste,
tormenta de hielo

SEQUIA
Periodo prolongado de
clima seca

POTENCIALES
PELIGROS

INUNDACION
Costero/mareal, fluvial,
interior/aguas pluviales

TEMPERATURA
Calor extremo
Frio extremo

PANDEMIA INCENDIO
Enfermedades Incendio urbano
infecciosas Incendio forestal




Recursos para comprender su riesgo

PLAN DE MITIGACION DE
RIESGOS NATURALES
(NATURAL HAZARD

MAPA INTERACTIVO CISA: CIBERATAQUE FBI: AMENAZA
MITIGATION PLAN)

raT-oor = 3 == Y ———
o Lata Brothers Pool |, m‘a R atelsialls o o oS0
2 / - i mall and Medium Businesses 5]

Adational Stuckes

. * SHIELDS ¥ READY

CITY of BOSTON
2021 Natural Hazard Mitigation Plan Update

Laa e Taquerg i & 2hes D

cisa.gov/audiences/small-  fbi.gov/how-we-can-help-you/

Boston.gov/emergency and-medium-businesses active-shooter-safety-resources
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Manual de la planificacion de la continuidad de negocios

1

PLAN DE ACCION DE
EMERGENCIA

Proteja vidas y bienes

Procedimientos de comunicacion
Plan de evacuacion

Refugio en el lugar

Proteccion de los bienes y el equipo

Guias de respuesta ante
emergencias

—_
=

2

PLAN DE LA CONTINUIDAD DE
NEGOCIOS

Continiie operando y restablezca las operaciones
normales

Lista de verificacion para la
planificacion

Funciones esenciales (estrategias de
continuidad y restauracion)

Procedimientos de comunicacion
Actualizacion del plan

Apéndices/Guias adicionales

W

FORMACION + EJERCICIOS

Proporcione formacion al personal y
compruebe la eficacia de los planes

Formacion

Simulacro de catdstrofe

Guia para los ejercicios

Videos + Recursos



PLAN DE ACCION DE
EMERGENCIA

:Qué medidas inmediatas deben adoptarse para proteger vidas y bienes?

1.1 Procedimientos de comunicacion

1.2 Plan de evacuacién

1.3  Refugio en el lugar

1.4  Proteccion de los bienes y el equipo

1.5  Guias de respuesta ante emergencia



1.2 Plan de evacuacion 1.3 Refugio en el lugar 1.4 Proteccién de bienes/equipo 1.5 Guia de respuesta

Deteccion y notificacion de incidentes

13
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Comunicacion en caso de emergencia: Llame al 9-1-1y consulte el Apéndice F
del Modelo del plan de la continuidad de negocios para obtener recursos
adicionales.

Avisando a los empleados: Informe a los empleados del incidente y
proporcione instrucciones para mantener la seguridad de las personasy
proteger los bienes.

Emergencias no tradicionales: en caso de incidentes como
ciberataques o interrupciones informaticas, notifique al personal
pertinente o a los socios de servicio.




1.1 Comunicacion 1.2 Plan de evacuacion

1.3 Refugio en el lugar 1.4 Proteccién de bienes/equipo 1.5 Guia de respuesta ante emergencia

Sistemas de alerta y notificacion

_ Ubicacion/panel de control o punto de acceso

14

Alarma de .y N . .
) di Mapa/descripcion de la ubicacion de las alarmas en todas las instalaciones
incendio
. Comunicacion . " . :
Sistema de alerta publica Instrucciones para acceder y utilizar los intercomunicadores, altavoces, etc.
Otro Mapa/descripcion de otras alarmas (por ejemplo, de monoxido de carbono) en
todas las instalaciones
Lista de sistemas de notificacion electronica utilizados para emergencias (por
Electronico ejemplo, mensajes de texto, correo electronico, notificaciones de aplicaciones,
software de notificacion masiva)
Sistema de Red de llamadas  Directrices para acceder y sequir la cadena de llamadas designada para el
notificacion de emergencia orden de notificacion adecuado

Radio de dos vias

Otro

Mapa/descripcion de la ubicacion de las radios bidireccionales

Mapa/descripcion de cualquier otro sistema de notificacion de emergencias.




1.2 Plan de evacuacion 1.3 Refugio en el lugar 1.4 Proteccién de bienes/equipo 1.5 Guia de respuesta ante emergencia

Mensajes de advertencia y notificacion

Si es seguro hacerlo durante una emergencia, utilice la siguiente plantilla como guia para
anunciar la situacion en todo el lugar de trabajo.

Atencion a todo el personal y clientes, este es un anuncio de emergencia.

Se ha informado de una [indique emergencia] en [indique ubicacién]. Por su seguridad, [indique acciéon
adecuada: evacuar, refugiarse en el lugar, etc.] inmediatamente.

[Indique instrucciones adicionales].

Los servicios de emergencia estan en camino. Siga todas las instrucciones del personal y dirijase a
[zona segura designada]. Mantenga la calma y ayude a otras personas si es necesario.

15




1.1 Comunicacion 1.2 Plan de evacuacion 1.3 Refugio en el lugar 1.4 Proteccién de bienes/equipo 1.5 Guia de respuesta ante emergencia

Evacuacion

© Ayude a quienes lo necesiten: Asigne la responsabilidad de ayudar a los
empleados o clientes con movilidad reducida y designe un area de asistencia para
la evacuacion.

Marque claramente las salidas: asegrese de que todas las salidas de emergencia
estén senalizadas y sean claramente visibles.

Cree una ruta de evacuacion de emergencia: incluya un mapa en el plan.

Establezca un punto de reunion: establezca un punto de reuniéon
designado y seguro fuera del edificio.

Nombre a un responsable de respuesta: nombre a una persona que se encargue
de todos los empleados y visitantes.

16




1.1 Comunicacion

17
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1.2 Plan de evacuacion 1.3 Refugio en el lugar 1.4 Proteccién de bienes/equipo 1.5 Guia de respuesta ante emergencia

Refugio en el lugar

Designe un area de refugio: establezca un area segura dentro de su edificio para
refugiarse, preferiblemente sin ventanas y con una puerta que se pueda cerrar con llave.

Abastezca el area del refugio: asegtrese de que el area del refugio esté equipada
con los suministros de emergencia necesarios.

Conozca los sistemas del edificio: localice los sistemas de climatizacion, ventilacion,
ventiladores, etc., para poder apagarlos rapidamente si es necesario.

Asigne tareas: designe responsabilidades especificas para los empleados durante el
proceso de refugio en el lugar designado.

Prepare una lista de contactos de emergencia: asegurese de que los empleados
tengan una lista de contactos de emergencia en el caso que la necesitan.

Mantenga los dispositivos cargados: cargue radios y teléfonos, y guarde los
cargadores en el area designada del refugio.



1.1 Comunicacion 1.2 Plan de evacuacion 1.3 Refugio en el lugar 1.4 Proteccion de bienes/equipo 1.5 Guia de respuesta ante emergencia

Proteccion de bienes y equipo

Garantice la seguridad ante todo: solo asegure los bienes si es seguro hacerlo.

Identifique los elementos que deben protegerse: anote qué bienes, equipos o
documentos deben protegerse.

Localice los articulos: registre la ubicacion de estos articulos.

il 4—@4— i 4—@

LLs

Proporcione instrucciones: enumere los pasos detallados sobre como
asegurar cada articulo.

\\

= (s

Tiempo estimado: anote el tiempo estimado necesario para asegurar cada
articulo.

18




1.1 Comunicacion

1.2 Plan de evacuacion

1.3 Refugio en el lugar

Consulte las Guias de respuesta ante emergencias para
responder a peligros especificos.

1.4 Proteccién de bienes/equipo

1.5 Guia de respuesta ante emergencia

Nombre comercial Plan de accién ante emergencia

Incendio

Plan de emergencia
médica

Peligro de bomba
Sustancias sospechosas
Gérmenes que se
transmiten por la sangre
Fallo eléctrico

Derrame de
gasolina/productos
quimicos

Fuga de gas

natural /propano

Rotura de tuberia de agua

Condiciones meteorologicas
adversas

Inundaciones

Recuperacion de articulos
después de las inundaciones
Contaminacion de productos
Averia del frigorifico/seguridad
alimentaria

Contaminacion del agua/orden
de hervir el agua

Robo

Disturbios civiles

Ataque cibernético

19

2. GUIAS DE RESPUESTA ANTE EMERGENCIAS

INCENDIO

Si se informa de un incendio, active la alarma contra incendios (si esti disponible y atn no se ha activado)
para avisar a los ocupantes de que deben evacuar el edificio. A continuacién, marque el 911 para alertar al
D de Bomberos. Proporcione la siguiente

o Nombre comercial y direccién postal. Tipo de incendio (por ejemplo, eléctrico, grasa, papel,
quimico).

Ubicacitn del incendio (edificio y piso o).

Tipo de alarma contra incendios (por ejemplo, detector, estacién de activacién, flujo de agua de
rociadores).

Ubicacién de la alarma contra incendios (por ejemplo, edificio y piso).

Nombre de la persona que informa del incendio.

Niimero de teléfono para devolver la llamada.

Equipo de evacuacién para dirigir la evacuaci6n de empleados y visitantes.

Procedimientos

. Evaciie: Evaciie a los ocupantes del edificio por las rutas de evacuacién hacia las zonas de
reunién principales en el exterior.
Redirija: Redirija a los ocupantes del edificio hacia las escaleras y las salidas alejadas del
incendio.

. Prohiba: Prohiba el uso de ascensores.
Cuente a todos los empleados: Cuente a todos los empleados y visitantes en la zona de reunién.

. Retnase con el departamento de bomberos: Informe al departamento de bomberos si se ha
contabilizado a todo ¢l mundo y si hay algin herido. Proporcione informaci6n actualizada sobre
I naturaleza de la emergencia y las medidas tomadas. Proporcione planos del edificio, llaves y
cualquier otra ayuda que se le solicite.

maw N

Ubicacién de los extintores

Ubicacién




1.1 Comunicacion 1.2 Plan de evacuacion 1.3 Refugio en el lugar 1.4 Proteccién de bienes/equipo 1.5 Guia de respuesta ante emergencia

Guia de respuesta ante emergencias - Ejemplo: Incendio

e Localice los extintores: enumere
2. GUIAS DE RESPUESTA AN™ ~""~~~~""=""~ todas las ubicaciones de los
extintores en todo el edificio.

Nombre comercial Plan de accién ante emergencia

e Documente los sistemas de
i e e proteccion contra incendios:
T e e e identifique y registre los detalles
sobre los rociadores, las pompas
| contra incendios y los sistemas

E——— especiales de extincion.

Sistemas de proteccion contra incendios

E— e Proporcione una guia visual:
incluya un mapa en el que se
indiquen las ubicaciones de todas
mmm— las herramientas y sistemas de
proteccion contra incendios.

20




PLAN DE LA CONTINUIDAD DE
NEGOCIOS

¢Qué medidas se pueden tomar para continuar con la actividad empresarial y volver a la normalidad?

2.1 Lista de verificacion para la planificacion

2.2 Introduccion: Objetivo, alcance, politicas, delegacion de autoridad

2.3 Estrategias de continuidad y restauracion para funciones empresariales esenciales
[ ]

A. Funciones empresariales esenciales
B. Estrategias de continuidad
C. Estrategias de restauracion

2.4 Procedimientos de comunicacion

2.5 Mantenimiento del plan

Apéndices
26 P



2.2 Introduccion 2.3 Funciones esenciales 2.3 Continuidad 2.3 Restauracion 2.4 Comunicacion

22

Organice los documentos
importantes y la
informacion esencial antes
de que se produzca una

Imagen: Christin Hume, Unsplasi

(W Iy Iy I Iy N Iy Iy Iy Wy

2.5 Actualizacion

Recursos humanos/personal
Instalaciones
Operaciones

Marketing /ventas
Relaciones publicas
Proveedores/vendedores
Equipos

Informatica

Finanzas

Seguros

Asuntos legales
Cumplimiento normativo

2.6 Apéndices




2.1 Lista ALY Il Ml 2.3 Funciones esenciales 2.3 Continuidad 2.3 Restauracién 2.4 Comunicacion 2.5 Actualizaciéon 2.6 Apéndices

OBJETIVO Y AMBITO POLITICAS DELEGACION DE AUTORIDAD

Define qué incluye el plan y Adapte el plan a: Determine quién tiene la
por qué es importante: autoridad para tomar

e Las politicas de la . .
P decisiones y poner en

*  Como prepararse para S : practica el plan cuando se
una emergencia o * Lanormativa del produzca una interrupcion.
interrupcion sector

e CoOmo continuar e Losrequisitos legales
operando tras una
interrupcion

e (CoOmo restablecer el
funcionamiento normal

23




2.1 Lista 2.2 Introduccion |PARBNLGWERNGIEIEGE 2.3 Continuidad 2.3 Restauracion 2.4 Comunicacion 2.5 Actualizacion 2.6 Apéndices

Una accion o proceso esencial para la entrega de productos o servicios.

Una interrupcion prolongada podria provocar pérdidas comerciales o el fracaso del

Operaciones

e Embalaje de pedidos
e Produccion
e Entrega de servicios

negocio.

Cadena de suministro/logistica
e Inventario de suministros

e Distribucion

e Gestion de proveedores

Asuntos legales /cumplimiento
normativo
e Gestion de contratos

e Cumplimiento normativo
e Presentacion de informes

Recursos humanos

e Mantenimiento del calendario del personal

e Mantenimiento de registros de empleados

e Gestion de sistemas de informacién de
recursos humanos

Informatica

e Gestion de datos
e Acceso a internet
e Ciberseguridad

Finanzas

¢ Informes financieros y presupuestos
e Procesamiento de néminas
e Cuentas por pagar/por cobrar

Marketing /ventas

e Transacciones en puntos de venta

e Relaciones publicas

e Mantenimiento de sistemas de
comunicacion

e Gestion de redes sociales y sitio web

24

Instalaciones
e Climatizacion/iluminacion /servicios
publicos
e Operaciones y mantenimiento
e Seguridad y proteccion

Gestion ejecutiva/estratégica

e Decisiones financieras y operativas
e Gestion de riesgos
e Relaciones con las partes interesadas




2.1 Lista 2.2 Introduccién [PARRINISUHISESIGEIEE 2.3 Continuidad 2.3 Restauracion 2.4 Comunicacion 2.5 Actualizaciéon 2.6 Apéndices

Ejemplo de funciones empresariales esenciales:
Panaderia

e Instalaciones y operaciones

Mezcla de masa

o Preparacion de productos

o Entrega de productos

o Almacenamiento y refrigeracion de
productos

o

e (Cadena de suministro e inventario
o Pedido de suministros
(e.g. ingredientes, envases, etc.)

e Ventas y transacciones con clientes
o Punto de venta en tiendas
o Pedidos online

Personal
o Contratacion de personal
o NoOmina

25 Imagen: Robin Lubbock/WBUR E




2.1 Lista 2.2 Introduccion |PARBNLGWERNGIEIEGE 2.3 Continuidad 2.3 Restauracion 2.4 Comunicacion 2.5 Actualizacion 2.6 Apéndices

Elabore una lista de las funciones empresariales esenciales que su

organizacion debe mantener o reanudar rapidamente tras una interrupcion.

A

¢Cuales son los productos y
servicios principales de su
empresa que generan ingresos
o0 prestan servicio a los
clientes?

26

B

¢ Qué procesos son esenciales
para sus operaciones y le
ayudan a ofrecer sus productos
0 Servicios?




2.1 Lista

27

2.2 Introduccion

AR AN TGl R eEI ol 2.3 Continuidad 2.3 Restauracion 2.4 Comunicacion

Delall&s/inst;ucciones

Prioridad de recuperacién
e (Critica
e Alta
o Media
e Baja

Objetivo de tiempo de recuperacién

[Determine el tiempo maximo permitido para
reanudar la funcién tras una interrupcion.]

e

(. Quién realiza esta funcién?
Gerente/Supervisor:

Personal adicional:
Proveedores/Vendedores:

¢ Quién podria actuar como
alternativa/suplente?
Gerente/Supervisor:
Personal adicional:
Proveedores/Vendedores:

Breve descripcién de como completar esta funcién

[Proporcione instrucciones paso a paso.]

Formacién necesaria

[Introduzca los detalles.]

Qué se necesita para realizar esta funcién?
Equipo:

Registros/Informes:

Suministros:

Servicios piiblicos:

Espacio:

Interdependencias
[Enumere otras

¢Quién utiliza el resultado de esta funcién?
[E e todas las p 0 grupos aplicabl

que prop
recursos o contribuciones para esta funcién.]

|

Ubicacién orimaria

[Especifique la ubicacion principal para esta
funcién.]

Ubicacién alternativa

[Especifique la ubicacién alternativa para esta
funcién.]

Obligacién
e Ninguna
e Legal
e Contractual
e Reglamentaria

Dinero perdido (o multas impuestas) sin
funcién

[Introduzca la cantidad estimada.]

2.5 Actualizacion 2.6 Apéndices

Funcion empresarial esencial: [nombre de funcion]

Prioridad de recuperacion: ;Qué grado de importancia
tiene esta funcion? Considere los momentos en los que una
interrupcion tendria un mayor impacto (por ejemplo,
temporada, fin de mes/trimestre, etc.).

Critica

Alta

Media

Baja

(H Ny

Objetivo de tiempo de recuperacion: ;Cudl es el
tiempo maximo de inactividad para esta funcion antes de
que se produzcan repercusiones operativas y/o
financieras?

<1hora

1- 8 horas

8 - 24 horas
24 - 72 horas
72+ horas

oo od




2.1 Lista

2.2 Introduccion |PARBNLGWERNGIEIEGE 2.3 Continuidad 2.3 Restauracion 2.4 Comunicacion 2.5 Actualizacion 2.6 Apéndices

Priorice las funciones esenciales de su negocio.
Céntrese en las funciones criticas y de alta prioridad que tendran un impacto

significativo en su negocio si se interrumpen, aunque sea por un breve periodo de
tiempo.

28

Prioridad de recuperacion: ;Qué grado de
importancia tiene esta funcion? Considere los
momentos en los que una interrupcion
tendria un mayor impacto (por ejemplo,
temporada, fin de mes/trimestre, etc.).

[ Critica
Q Alta
d Media
O Baja

Objetivo de tiempo de recuperacion:
;Cual es el tiempo maximo de inactividad
para esta funcion antes de que se produzcan
repercusiones operativas y/o financieras?

<1hora

1- 8 horas

8 - 24 horas
24 - 72 horas
72+ horas

(M NN Ny




2.1 Lista 2.2 Introduccion |PARBNLGWERNGIEIEGE 2.3 Continuidad 2.3 Restauracion 2.4 Comunicacion 2.5 Actualizacion 2.6 Apéndices

Proporcione detalles sobre cada funcion

critica.
Funcién empresarial esencial: [Indique el nombre de esa funcion.]
Detalles/instrucciones
Prioridad de recuperacién Objetivo de tiempo de recuperacién é,Qulen reallza eSta é,Qulen podrla aCtuar
: gﬁ:ca [Determine el tigmpo mﬁxim? pemliti.do para ° s ?
¢ Rigis reanudar la funcién tras una interrupcion. ] funclon < COomo
e Baja .
alternativa/suplente?
(. Quién realiza esta funcién? Quién podria actuar como
GerenteSupervisor ahternatia/suplente? Enumere los gerentes,
roveedores end;,dores: :r;e(:m au c:(:t::\or . . .
s ProvesdoresVendedores: supervisores, persondl, Indique una alternativa para
Breve descripcién de como completar esta funcién
[Proporcione instrucciones paso a paso.] — proveedores y vendedores Ca‘da’ pu’eStO que a’parece en
Formaci6n necesaria {Qué se necesita para realizar esta funcién? la l'i/S ta de la ’izquie'rda_
[Introduzca los detalles.] M : 1
Registros/Informes:
Suministros:
. Breve descripcion de como realizar la funcion.
Interdependencias (Quién utiliza el resultado de esta funcién? . . .
e o s e oo | [Emmer o s penons grps sl Proporcione instrucciones para el empleado suplente/de
recursos o contribuciones para esta funcién.
Ubicacién orimaria Ubicacién alternativa respalda‘
E‘Eus)pi;:if;que la ubicacién principal para esta g:pg:it‘;que la ubicacioén alternativa para esta
Obligacién Dinero perdido (o multas impuestas) sin CapaCitatién requerida: é,Qué Se neceSita para
e Ninguna funcién . .
" Comactua lntroduzc o caidad estimada. L : . realizar esta funcion?
* Reglamentaria Licencias, certificaciones,
e Financiera

formacion en seguridad, etc. | Enumere el equipo, los
’

registros, los informes, los
suministros, los servicios

o publicos, el espacio, etc.




2.1 Lista 2.2 Introduccion EREANNGLLHISHNSIGEICE 2.3 Continuidad 2.3 Restauracién 2.4 Comunicacion 2.5 Actualizaciéon 2.6 Apéndices

Funcién empresarial esencial: [Indique el nombre de esa funcion.]

Detalles/instrucciones
Prioridad de recuperacién Objetivo de tiempo de recuperacién
e Critica [Determine el tiempo maximo permitido para =
° Alla_ reanudar la funcién tras una interrupcién.] FU N C I O N
e Madi INSUMOS == = RESULTADO
—a ESENCIAL
(. Quién realiza esta funcién? ¢ Quién podria actuar como
Gerente/Supervisor: alternativa/suplente?
Personal adicional: Gerente/Supervisor:
Proveedores/Vendedores: Personal adicional:
Proveedores/Vendedores:
Breve descripcién de como completar esta funcién .
[Proporcione insruccioes paso  paso Insumos/Interdependencias:
Formacién necesaria Qué se necesita para realizar esta funcién?
[Introduzca los detalles.] %os i . , . . .
Stminisros, ¢Qué otras funciones internas o entidades externas
Servic_mf publicos: . .
s proporcionan recursos o aportaciones para esta
Interdependencias Quién utiliza el resultado de esta funcién? ;A
[E otras entidades que i [E e todas las p 0 grupos aplicables.] funC1on?
recursos o contribuciones para esta funcién.]
Ubicacién orimaria Ubicacién alternativa o s ege °,
[Especifique la ubicacion principal para esta [Especifique la ubicacién alternativa para esta (.,Qulen utlllza e]- re Sultado de esta fun(:lon?
funcién.] funcién.]
Obligacién Dinero perdido (o multas impuestas) sin
* Mg funcion” " s Hay otras funciones dentro de su empresa que
. Iézi:l-aclual [Introduzea la cantidad estimada.] é y p q
* Roglamentaia dependan de los resultados de esta funcion?

¢Hay entidades externas que dependen de esta
funcion?
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2.1 Lista 2.2 Introduccion |PARBNLGWERNGIEIEGE 2.3 Continuidad 2.3 Restauracion 2.4 Comunicacion 2.5 Actualizacion 2.6 Apéndices

Funcién empresarial esencial: [Indique el nombre de esa funcion.]

Detalles/instrucciones
Prioridad de recuperacién Objetivo de tiempo de recuperacién

* g?uca [Determine el tiempo maximo permitido para

: M::iia reanudar la funcién tras una interrupcion.]

e Baja
(. Quién realiza esta funcién? Quién podria actuar como
Gerente/Supervisor: alternativa/suplente? 3 1 A 3 : .
Personal adicional: Gerente/Supervisor: UblcaCIOn prln(:lpal .
Proveedores/Vendedores: Personal adicional:

Proveedores/Vendedores:

Breve descripeién e como completar esta funcion Especifique la ubicacion principal para esta funcion.

[Proporcione instrucciones paso a paso.]

Formacién necesaria Qué se necesita para realizar esta funcién?
Equipo:

Registros/Informes:

Suministros:

Servieios piblicos: Ubicacion secundaria:

Espacio:

[Introduzca los detalles.]

Interdependencias :Quién utiliza el resultado de esta funci.én? E SPCCiﬁque la ubicacién alte/rnativ a/de Tespaldo pa’l’a

[Enumere otras entid: que proporci [E e todas las p 0 grupos aplicables.]

recursos o contribuciones para esta funcion.] e St a fun C,i/ én-
Ubicacién orimaria Ubicacién alternativa
[Especifique la ubicacion principal para esta [Especifique la ubicacién alternativa para esta . .
tin o — Tenga en cuenta lo que se necesita para realizar la
Obligacién Dinero perdido (o multas impuestas) sin

< Nogms funcitn funcion al seleccionar una ubicacion alternativa.

Legal [Introduzca la cantidad estimada.]
Contractual

Reglamentaria
Financiera

3]




2.1 Lista 2.2 Introduccion |PARBNLGWERNGIEIEGE 2.3 Continuidad 2.3 Restauracion 2.4 Comunicacion 2.5 Actualizacion 2.6 Apéndices

Funcién empresarial esencial: [Indique el nombre de esa funcion.]
Detalles/instrucciones . .,
Prioridad de recuperacién Objetivo de tiempo de recuperacién ObllgaCI()n:
e (Critica rmine el tiempo maximo permitido para s
: Q{lel:lia E;::dar l: le‘ul:ceiéx? tras una im‘:rup:ién.? D Nlnguna
s O Legal
& Quié) liza funcién? (Quién ri; u;
i ——— Rernathaisupente? @ Contractual
Personal adicional: Ger Supervisor: .
P:vee:o?mee:dedores: P:r:(::; a‘:licional: D Re gUIHtorla
Proveedores/Vendedores: . .
Breve descripcién de como completar esta funcién D FlnanCICra
[Proporcione instrucciones paso a paso.]
Formacién necesaria ng{é se necesita para realizar esta funcién?
ntroduzca los detalles. M L] L] L] . * 2 .
— Regiszos nformes Dinero perdido (o multas impuestas) sin la funcion:
Servicios pﬁblicos:
Espacio: , . .
Pérdida estimada: S___
Interdependencias (Quién utiliza el resultado de esta funcién? , . .
[Enumere otras gn(i(!ades que pmpomiop?n [Enumere todas las personas o grupos aplicables.] . Perdlda de Ventas e lngresos
S —— e Flujo de caja negativo como resultado del retraso en las
Ubicacién orimaria Ubicacién alternativa :
[Espgciﬁque la ubicacién principal para esta [Espgciﬁque la ubicacion alternativa para esta ve ntas 0 1OS 1ngre SOS .
Lfuncico, Sucion] e Aumento de los gastos (por ejemplo, horas extras,
e e | subcontratacion, gastos de expedicion, etc.)
: éﬁiﬂacmal [Introduzca la cantidad estimada.] ° Multas re g] amentarias
. T e Sanciones contractuales o pérdida de bonificaciones

contractuales

e Insatisfaccion o pérdida de clientes

e Retraso en la ejecucion del plan de negocio o de la
iniciativa estrategica
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2.1 Lista

Mantenga las operaciones criticas, minimice el tiempo de inactividad y

mitigue los impactos de las interrupciones en las funciones empresariales esenciales.

2.2 Introduccion 2.3 Funciones esenciales RE®ilstiiGEGM 2.3 Restauracion 2.4 Comunicacion 2.5 Actualizacion 2.6 Apéndices
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Para las funciones criticas y de alta prioridad, desarrolle
estrategias para mantener la funcion tras una
interrupcion teniendo en cuenta lo siguiente:

Objetivo de tiempo de recuperacion
(cuan rapido se necesita restaurar la funcion)

Quién realiza la funcion y quién es la persona
alternativa/de respaldo

Formacion requerida

Equipo, suministros, espacio, servicios publicos, etc.

requeridos

Interdependencias (insumos y resultados)
Ubicacion y alternativas

Obligaciones

Pérdidas potenciales

EJEMPLOS DE INTERRUPCIONES

Denegacion de acceso a una
instalacion (por ejemplo, datios en un
edificio)

Denegacion de servicio por reduccion
de la fuerza laboral (por ejemplo,
pandemia)

Denegacion de servicio debido a un
fallo de los equipos o sistemas (por
ejemplo, problema informatico)



2.1 Lista

2.2 Introduccion 2.3 Funciones esenciales [AXe stk 2.3 Restauracion 2.4 Comunicacion

2.5 Actualizaciéon 2.6 Apéndices

Ejemplo de estrategias de continuidad: Panaderia

FUNCION ESENCIAL POTENCIAL INTERRUPCION EJEMPLOS DE ESTRATEGIAS DE CONTINUIDAD

34

NOmina

Denegacion de acceso a las
instalaciones (por ejemplo, zona
inundada, imposibilidad de
acceder a la calle/edificio durante
varios dias)

Denegacion de servicio por
reduccion de la fuerza laboral
(por ejemplo, pandemia, brote de
enfermedades infecciosas)

Denegacion de servicio debido a
un fallo del equipo o los sistemas
(por ejemplo, imposibilidad de
acceder al sistema de nominas en
linea)

e Lleve a cabo el calculo de ndminas en una ubicacion

alternativa

e Consideraciones para la planificacion:

o Asegurese de que la ubicacion alternativa cuente con el
equipo, el software, los suministros, el espacio, los servicios
publicos, y lo demas necesario.

o Asegurese de que los empleados de nomina principales y
alternativos puedan acceder a la ubicacion alternativa.

Las personas alternativas/de respaldo se encargan de la
némina
Consideraciones para la planificacion:

o Identifique a la persona suplente/de respaldo
[cargo/puesto]

o Elabore un documento con instrucciones sobre la némina

o Obtenga las credenciales del sistema de nomina para la(s)
persona(s) alternativag(s)

Proceso manual/llamada telefonica a la gestoria de néminas
Consideraciones para la planificacion:

o Hoja de calculo con informacion sobre las néminas de los
empleados

o Informacion de contacto de la empresa encargada de las
noéminas

o Seguridad de la informacion confidencial (almacenamiento
de documentos fisicos, transferencia de informacion)



2.1 Lista

2.2 Introduccion 2.3 Funciones esenciales [Xe stk 2.3 Restauracion 2.4 Comunicacion

2.5 Actualizacion

2.6 Apéndices

Desarrolle una estrategia de continuidad para cada tipo de

interrupcion.
Tenga en cuenta todos los detalles descritos anteriormente.
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Estrategias de continuidad

Denegacion de acceso a una instalacion:

[Describa los pasos para mantener las operaciones
durante una interrupcion en la que se le niegue a
su empresa el acceso a una instalacion.]

Denegacion de servicio debido a una reducciéon
de la plantilla:

[Describa los pasos para mantener las operaciones
durante una interrupcion en la que se le niegue el
servicio a su empresa debido a una reduccion de la
plantilla.]

Denegacion de servicio debido a un fallo del
equipo o del sistema:

[Describa los pasos para mantener las operaciones
durante una interrupcion en la que se le niegue el
servicio a su empresa debido a una falla en el
equipo o el sistema.]




2.1 Lista 2.2 Introduccion 2.3 Funciones esenciales 2.3 Continuidad 2.4 Comunicacion

2.5 Actualizacion

Realice la transicion de sus estrategias de continuidad a las operaciones

normales de la forma mas fluida posible.

2.6 Apéndices

Ejemplo 1

e Estrategia de continuidad:
Trasladarse a un sitio
alternativo

o Estrategia de restauracion:
Documentar coOmo se volvera
a la ubicacion principal y
como se reforzara la
resiliencia de la misma
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Ejemplo 2

e Estrategia de continuidad:

Utilizar un proveedor o
vendedor alternativo.

Estrategia de restauracion:

Identificar un conjunto mas
fiable o diversificado de
proveedores/vendedores

Ejemplo 3

e Estrategia de continuidad:

Otro miembro del personal
desempeno la funcion.

Estrategia de restauracion:
Devolver la funcion al
personal principal y formar
a personal adicional para
aumentar la profundidad



2.1 Lista

2.2 Introduccion 2.3 Funciones esenciales 2.3 Continuidad [ARESE (6l 2.4 Comunicacion

2.5 Actualizaciéon 2.6 Apéndices

Ejemplos de estrategias de restauraciéon: Panaderia

FUNCION POTENCIAL ESTRATEGIAS DE
ESENCIAL INTERRUPCION CONTINUIDAD EJEMPLOS DE ESTRATEGIAS DE RESTAURACION
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NOmina

Denegacion de acceso a
las instalaciones (por
ejemplo, zona inundada,
imposibilidad de acceder
a la calle/edificio
durante varios dias)

Denegacion de servicio
por reduccion de la
fuerza laboral (por
ejemplo, pandemia, brote
de enfermedades
infecciosas)

Denegacion de servicio
debido a un fallo del
equipo o los sistemas
(por ejemplo,
imposibilidad de acceder
al sistema de ndminas en
linea)

Realice el pago de
néminas en una
ubicacion alternativa
hasta que la
ubicacién principal
vuelva a funcionar
con normalidad

Las personas
suplentes o de
respaldo se encargan
de la némina

Proceso
manual/llamada
telefonica a la
gestoria de néminas

Supervise las alertas de emergencia y las redes sociales de
la Oficina de Gestién de Emergencias (OEM por sus siglas
en inglés) /la policia de Boston para obtener informacion
actualizada sobre como recuperar el acceso a la
zona/propiedad

Documente los dafios materiales

Presente una reclamacion al seguro

Vacie el agua del edificio

Elimine los escombros

Limpie y desinfecte el edificio

Documente las actividades relacionadas con la némina
para el empleado principal encargado de la némina.
Programe una reunion para informar al empleado
principal encargado de la némina.

Colabore con la empresa encargada de las néminas para
garantizar que el contenido de los documentos manuales
se introduzca en el sistema de ndéminas.



2.1 Lista 2.2 Introduccion 2.3 Funciones esenciales 2.3 Continuidad 2.4 Comunicacion 2.5 Actualizacion 2.6 Apéndices

Desarrolle una estrategia de restauracion para cada tipo de

interrupcion.
Tenga en cuenta todos los detalles descritos anteriormente.

Estrategias de restauraciéon

Denegacion de acceso a una instalacion: [Describa los pasos para restablecer el
funcionamiento normal después de que se le haya
denegado el acceso a una instalacién a su
empresa.]

Denegacién de servicio debido a una reduccién | [Describa los pasos para restablecer el

de la plantilla: funcionamiento normal después de que su
empresa haya sido denegada el servicio debido a
una reduccién de la plantilla.]

Denegacion de servicio debido a un fallo del [Describa los pasos para restablecer el

equipo o del sistema: funcionamiento normal después de que su
empresa haya sido denegada el servicio debido a
un fallo del eauino o del sistema.]
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2.1 Lista
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2.2 Introduccion 2.3 Funciones esenciales 2.3 Continuidad 2.3 Restauracion 2.5 Actualizacion

Asunto: Actualizacion importante sobre [interrupcién del negocio/emergencia]
Estimado [empleado/cliente/proveedor/regulador],

Queremos informarle de una interrupcién reciente que afecta a nuestras operaciones. Actualmente,
estamos experimentando [describa la interrupcién o emergencia].

Lo que estamos haciendo:
e [Enumere las medidas especificas que se estdn tomando para resolver el problema].
® [Si es posible, proporcione un plazo estimado para la resolucién].
e [Mencione cualquier solucién temporal o servicio alternativo que se haya implementado].

Lo que le pedimos:
Para ayudarnos a gestionar esta situacién de manera eficaz, por favor:
e [Enumere las medidas especificas que deben tomar los destinatarios, como utilizar métodos de
contacto alternativos o ser pacientes con los retrasos].
e [Destaque cualquier plazo critico o actualizacién que deban conocer].

Preguntas o inquietudes?

Si tiene alguna pregunta, pongase en contacto con [informacién de contacto correspondiente].
Agradecemos su comprension y apoyo durante este periodo y continuaremos proporcionando
informacién actualizada segiin sea necesario.

Sinceramente,

[Su nombre]

[Su puesto]

[Nombre de la empresa]
[Informacién de contacto]

2.6 Apéndices

Plantilla de comunicacion durante un crisis

Comunique la situacion y su impacto a
los destinatarios adecuados
(empleados, proveedores, clientes,
reguladores, medios de comunicacion,
etc.).

Incluya informacion sobre:

o Qué ha ocurrido

o Qué usted esta haciendo

o Queé les pide

o Como pueden ponerse en contacto

con usted si tienen preguntas

Adapte la plantilla de comunicacion
durante un crisis a cada destinatario
segin corresponda.



2.1 Lista 2.2 Introduccion 2.3 Funciones esenciales 2.3 Continuidad 2.3 Restauracion 2.5 Actualizacion 2.6 Apéndices

Sistemas de comunicacion

Tipo de icacién | Si /herrami Sist /herramient Notas/Instrucciones
primaria auxiliar
Comunicacién interna [!mroduzca el ) [I.ntroduzx:a el ) [Enumgre cuak_]uier . , . ,
sl | eabenEm R e Determine como se comunicara
Py S con cada publico (correo
electronico, sistema de ’ . ’ .
notficcion masia electronico, teléfono, mensajes de
B texto, sistema de notificacion
%muni/c;cigndex;erna C icacién con clienty maSiVa, SitiO W€b, plataforma de
iente/Vendedor, . ’ .7
Proveedor/Regulador) mensajeria y colaboracion, redes
sociales, etc.).
C icacién con vendedores

e Identifique un sistema principal y
uno secundario para la
comunicacion.

Comunicacién con proveedores

Comunicacién con reguladores
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MANTENGA EL e Decida con qué frecuencia se revisara el

plan, por ejemplo, después de:

PLAN o  Un ejercicio del plan

o Unainterrupcion
ACTUALIZADO o  Un cambio significativo en el negocio

e El plan debe actualizarse para reflejar los
riesgos, estrategias, recursos y
i responsabilidades actuales.

El plan se revisa cada [frecuencia] o tras un ejercicio del plan, una interrupcién o un cambio significativo
en el negocio. El plan se actualiza segiin corresponda para reflejar los riesgos, estrategias, recursos y

RoOmI o umion fon aion s ol Sy musonton o (NN 1 e Decida quién esta autorizado a realizar

distribuidos a [desti i0s]. Las modificaci del plan se d ac

Fecha Descripcién de cambios Authorizacién Camb i O S e n e l plan .

e informe al personal sobre los cambios

e Decida quién debe revisar y recibir las
actualizaciones del plan.

: E
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iNO SE OLVIDE DE LOS APENDICES!

Apéndice A: Identificacion de los empleados
Contiene datos clave de los empleados, como informaciéon de contacto, funciones empresariales esenciales, certificaciones
y contactos de emergencia.

Apéndice B: Identificacion de los principales proveedores y distribuidores
Enumera los proveedores y distribuidores principales y secundarios, sus datos de contacto y las funciones empresariales
esenciales que prestan.

Apéndice C: Identificacion del equipo
Documenta datos criticos de los equipos, como nimeros de serie, ubicaciones, costes y disponibilidad de copias de
seguridad.

Apéndice D: Identificacion de equipos y procesos de informatica
Incluye equipos de TI, métodos de proteccion de datos, disponibilidad de respaldo, programas de mantenimiento y
objetivos de recuperacion.

Apéndice E: Informacion financiera y de seguros
Proporciona contactos financieros y un inventario de polizas de seguro, incluidos los detalles de la cobertura y los limites
de las pOlizas.

Apéndice F: Recursos
Enumera los recursos de recuperacion, los distritos de mejora empresarial y las organizaciones locales que apoyan la

%2 resiliencia empresarial.
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FORMACION + EJERCICIOS

¢Son eficaces los planes? ;Qué deficiencias hay que resolver?

3.1 Formacion

3.2 Prueba del plan: simulacro de catastrofe

3.3 Guia para ejercicios adicionales

3.4 Videos de formacion+ recursos adicionales



Formacion y puesta en practica de sus planes - El proceso

45

1. Planificacion

Complete su Plan de accion
de emergencia y su Plan de la
continuidad de negocios.

4. After Action Report
& Improvement Plan

Realice un informe posterior a la
accion para identificar las
deficiencias. Utilicelo para
completar un plan de mejora 'y
actualizar sus planes.

2. Formacion

Forma a su personal sobre los
planes.

3. Ejercicios

Ponga a prueba sus planes
utilizando la hoja de trabajo con
orientaciones para los ejercicios y
preguntas para la discusion.




Planeamiento Ejercicio Informe posterior a la acciéon

3.1 Formacion

.:‘ ' ':_ p ROVE E e Decida quién sera responsable de formar al
&Q&

personal sobre el plan

Iil FO R MAC I O N A e Considere la posibilidad de formar al

personal:

SU PERSONAL

o Cuando se produzcan cambios en el
plan
e o Cuando cambien las responsabilidades

La formacién sobre el plan la lleva a cabo por [la persona responsable] para garantizar que todo el .,
personal con responsabilidades descritas en el plan esté do y comprenda sus funci La de un empleado en I"elaClon Con el
formacién se lleva a cabo:

1. Cuando se producen cambios en el plan; 1

2. Cuando cambian las responsabilidades del plan de un empleado; y p an

3. Cada [frecuencia], como repaso.

o Peribdicamente, como repaso (1-2
fjaer:cx;::imzasltlaeﬁcaciade]plan,Enelkitdehm i de inuidad se incl jemplos de Veces al aﬁo)

Todas las formacis y ejercicios se d y los regi se conservan en [4rea designada].
[Persona responsable] es responsable de crear un plan de mejora para abordar las deficiencias y actualizar
el plan en funcién de los resultados de los ejercicios.

Los ejercicios basados en escenarios son realizados cada [fr ia] por [p ponsable] para

Mantenga un registro de formacion para
garantizar que todo el personal reciba la
formacion periodicamente

- E
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Planeamiento Formacion

ESTABLEZCA
OBIJETIVOS

CREE UN ENTORNO
SEGURO Y LIBRE DE
CULPAS

PARTICIPE EN UN
DIALOGO ABIERTO

Evaluacién de la capacidad para...

Respuesta a una emergencia y proteger la vida y los
bienes.

Mantenimiento las operaciones durante una
interrupcion utilizando estrategias de continuidad.

Restablecimiento el funcionamiento normal de las
operaciones utilizando estrategias de restauracion.

Toma de decisiones y delegacion de autoridad.

Coordinacion con los empleados, los clientes y los
socios externos.

Identificacion de las carencias en los recursos.




Planeamiento Formacion Ejercicio Informe posterior a la acci6n

3.2 Prueba del plan: Simulacro de catastrofe

PARA PROBAR

Utilice los siguientes escenarios: estos aspectos de sus planes:

Escenario 1: Corte de energia (no Plan de accion de emergencia
izar ' L
se puede utilizar el equipo) Comunicacion
Evacuacion

Escenario 2: Ciberataque
(no se puede prestar servicio)

Refugio en el lugar
Proteccion de los bienes y equipo
Guias de respuesta ante emergencia

Escenario 3: Grave interrupcion

del transporte publico (el personal Plan de la continuidad de negocios

no puede acudir al trabajo) . . _
Funciones empresariales esenciales

Estrategias de continuidad
Comunicacion
Estrategias de restauracion

Escenario 4: Inundacion (no se
puede acceder a sus instalaciones)

48
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5.1 EJERCICIO DE CONTINUIDAD DE NEGOCIO-
PREGUNTAS PARA LA DISCUSION

INSTRUCCIONES

Utilice las siguientes preguntas como guia para cada escenario. Empiece leyendo el Médulo 1y luego
responda a las preguntas marcadas con la etiqueta roja "Médulo 1". Una vez que haya terminado, pase al
Modulo 2 y responda a las preguntas correspondientes marcadas con la etiqueta roja "Médulo 2".

PREGUNTAS PARA LA DISCUSION DEL MODULO 2

(Dénde se encuentra la zona de
asistencia para la evacuacién
designada dentro del edificio para
empleados o clientes con movilidad
reducida?

Plan de acci6n ante emergencias: comunicacion

(Quién es responsable de ayudar a
las personas con movilidad
reducida?

(Quién es responsable de notificar a
las personas o entidades sobre la
emergencia?

(Dispone de un mapa de las rutas de
evacuacion de emergencia?

(A quién se debe notificar y donde
se almacena la informacién de
contacto?

Plan de acci6n ante emergencias: refugio en el lugar

Si se refugia en el lugar, ;donde esta
su drea de refugio designada?

(Qué sistema de alerta y
notificacion se utilizara para
comunicar esta interrupcién y donde
se encuentra?

(Doénde esta la ubicacion designada
para los suministros de seguridad?

(Qué informacién debe incluirse en
Ia notificacion?

¢Quién es responsable de apagar los
sistemas de ventilacion y entrada de
aire?

Plan de accién ante emergencias: proteccion de bienes y equipos

Plan de acci6n ante emergencias: evacuacion

En caso de evacuacion, jcudl es su
zona de reunion designada?

Si es seguro hacerlo, ;qué bienes o
equipos deben ponerse a salvo?

(Dénde se encuentran los bienes o
equipos?

Ny




Planeamiento Formacion Ejercicio Informe posterior a la acciéon

3.2 Prueba del plan: Instrucciones para el escenario

(V) = (2) = (3) == (&)

Lea el Modulo Responda a las Lea el Médulo 2 Responda a las
1 para conocer preguntas para la para conocer el preguntas para
el escenario discusion sobre: escenario la discusion
» sobre:
Plan de accion de

emergencia P l{m fie la
continuidad de

Plan de la negocios:

continuidad de

Estrategias de restauracion

Nnegocios:

Funciones empresariales
esenciales
Estrategias de continuidad

50 .. . L.
Procedimientos de comunicacion




Planeamiento Formacion Ejercicio Informe posterior a la acciéon

3.2 Prueba del plan: Escenario 1 (Médulo 1)

CORTES DE ENERGIA - DENEGACION DE SERVICIO POR FALLO DE EQUIPO
Modulo 1
Jueves, 7:.00 am

e Una fuerte tormenta provoca un corte de electricidad que afecta a todos en esta
calle.

e La compaiiia eléctrica le informa de que el corte podria durar mas de 48 horas,
mientras trabajan para solucionar el problema.

e El corte de electricidad ha afectado a su negocio, por ejemplo:

o Imposibilidad de utilizar los sistemas informaticos.

o Provoco el fallo de los sistemas de refrigeracion y congelacion, poniendo en
riesgo el inventario perecedero.

o La conectividad también se ha visto afectada, ya que el corte de suministro
eléctrico provoco finalmente un fallo en la red, lo que afect6 a las
comunicaciones internas.

o Los proveedores no pueden realizar entregas debido a la caida de las lineas

! eléctricas en la calle.
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5.1 EJERCICIO DE CONTINUIDAD DE NEGO
PREGUNTAS PARA LA DISCUSION

INSTRUCCIONES

Utilice las siguientes preguntas como gufa para cada escenario. Empiece leyendo el Mody
responda a las preguntas marcadas con la etiqueta roja "Médulo 1°. Una vez que haya tert
Mdulo 2 y responda a las preguntas correspondientes marcadas con la etiqueta roja "Mo(

PREGUNTAS PARA LA DISCUSION DEL MODULO 2

Plan de accién ante emergencias: comunicacion

(Quién es responsable de notificar a
as personas o entidades sobre la
emergencia?

Dénde se encuenira la zona de
asistencia para la evacuacién
designada dentro del edificio para
empleados o clientes con movilidad
reducida?

(Quién es responsable de ayudar a
las personas con movilidad
reducida?

(Dispone de un mapa de las rutas de
evacuacién de emergencia?

|
Plan de accién ante emergencias: refugio €

(A quién se debe notificar y dénde
se almacena la informacién de
contacto?

(Qué sistema de alerta y
notificacion se utilizard para
comunicar esta interrupeion y dénde
se encuentra?

{Qué informacién debe incluirse en
Ia notificacion?

Plan de accién ante emergencias: evacuacion

En caso de evacuacin, jcudl es su
zona de reunidn designada?

Si se refugia en el lugar, jdénde estd
su direa de refugio designada?

Dénde esti la ubicacion designada
para los suministros de seguridad?

(Quién es responsable de apagar los
sistemas de ventilacién y entrada de
aire?

Plan de acci6n ante emergencias: proteccion de b
|

Cuil es el tiempo estimado que se
tardaria en poner a salvo los bienes
o equipos?

i
Plan de acci6n ante emergencias: gufas de respu

4Se puede seguir alguna de las guias
de respuesta ante emergencias en
esta situacion?

Plan de continuidad de negocios: funciones :m%

(Qué funciones empresariales
esenciales se ven afectadas por esta
situacion?

Qué funciones empresariales
esenciales se han identificado como
criticas y de alta prioridad?

Plan de continuidad de nogocios: estrategidl

Si es seguro hacerlo, ;qué bienes o
equipos deben ponerse a salvo?

Dénde se encuentran los bienes o
uipos?

Estrategias d idad: ;Qué
‘medidas estin tomando usted y su
personal para continuar con las
funciones empresariales criticas y
altamente esenciales que se han
visto interrumpidas por esta
situacion?

Interdependencias: {Existen otras
entidades que proporcionen recursos
© aportaciones para estas funciones?

Resultados: ;Quién utiliza los
resultados de estas funciones?

Obligacién: ;Tiene la obligacion de
notificar a alguien que estas
funciones empresariales csenciales
se han visto interrumpidas?

Plan de continuidad de negocios: sistemas de comunicacion

(Necesita enviar un mensaje de
comunicacion de crisis? Si s asi, ;a
quién?

(Cudl es su sistema principal para
comunicarse internamente? ;Y cuil
es el sistema de respaldo?

(Cuiles son sus sistemas principales
‘para comunicarse externamente con
clientes, proveedores y reguladores?
LY cuiles son los sistemas de
respaldo?




Planeamiento Formacion Ejercicio Informe posterior a la acci6n

3.2 Prueba del plan: Escenario 1 (Médulo 2)

CORTES DE ENERGIA - DENEGACION DE SERVICIO POR FALLO DE EQUIPO

Modulo 2
Domingo, 7:00 a.m

e Latormenta ha terminado y se ha restablecido el suministro eléctrico.
e Sured vuelve a estar operativa.
e Los proveedores han reanudado las entregas.
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PREGUNTAS PARA LA DISCUSION DEL MODULO 2

Plan de

de negocios:

Describa las estrategias de
restauracion necesarias para
restablecer las funciones esenciales
del negocio y reanudar las
operaciones normales.

Cuiles fueron las repercusiones
financieras de esta interrupcion y
c6mo se pueden abordar? Considere
los recursos de recuperacion
disponibles, la cobertura del seguro y
otras opciones de asistencia
financiera.




Planeamiento

Formacion

Ejercicio Informe posterior a la accion

3.2 Prueba del plan: Informe posterior a la accion (After Action Report, AAR)
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Objectivo

Completado sin
dificultades

Completado con
dificultades

1. Evaluar la capacidad de responder a una emergencia y
proteger la vida y la propiedad.

2. Evaluar la capacidad de mantener las operaciones
durante una interrupcién utilizando estrategias de
continuidad.

3. Evaluar la capacidad de restablecer el funcic iento
normal de las operaciones utilizando estrategias de
restauracion.

4. Evaluar la eficacia de la toma de decisiones y la
delegacion de autoridad.

5. Evaluar los procesos de comunicacion y la capacidad de
coordinacién con los empleados, los clientes y los socios
externos.

6. Identificar las deficiencias en los recursos.

e Una vez que haya terminado
un escenario, rellene el
Informe posterior a la
accion (las lecciones
aprendidas).

e Compruebe si ha sido capaz
de cumplir el objetivo del
ejercicio con o sin
dificultades.




Planeamiento

Formacion

3.2 Prueba del plan: plan de mejora

Ejercicio Informe posterior a la accion
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Para cualquier objetivo marcado como “Realizado con dificultades”, documéntelo en “Area

de mejora”

Identifique formas de mejorar las areas relacionadas con el objetivo

Asigne a un miembro del equipo la tarea de realizar las mejoras

Actualice el Plan de accion de emergencia o el Plan de la continuidad de negocios segin

corresponda.

Area of Improvement
(Exercise Objective)

How can this area be
improved?

Responsible Team Member




Conclusiones principales
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Posible
interrupcion del
negocio

Conozca los peligros
que podrian afectar a su
negocio y comprenda
los riesgos a los que se
enfrenta.

Para obtener recursos
sobre evaluacion de
riesgos, visite

BOStOH.OV emergency

Medidas de
emergencia

Tome medidas
inmediatas para
proteger la vida y los
bienes.

e Procedimientos de
comunicacion

e Plan de evacuacion
e Refugio en el lugar
e Proteccion de los
bienes y el equipo
e Guias de respuesta
ante emergencias

La continuidad
de negocios

Utilice estrategias de
continuidad para
mantener las funciones
esenciales del negocio y
minimizar el impacto
en el mismo.

Comuniquese con los
empleados,
proveedores,
reguladores y clientes
sobre los problemas y
cOmo se estan
resolviendo.

Restauracion de
negocio

Utilice estrategias de
restauracion para que
las funciones esenciales
de la empresa vuelvan a
funcionar con
normalidad.



http://boston.gov/emergency

3.4 Recursos adicionales

Para obtener apoyo adicional, incluidos recursos de recuperacion, asistencia financiera y
organizaciones locales dedicadas a fortalecer las empresas y la resiliencia en su localidad,
consulte el Apéndice F: Recursos del plan de la continuidad de negocios.

RECURSOS PARA DISTRITOS DE MEJORA

LA ; COMERCIAL Y ORGANIZACIONES
RECUPERACION MAINSTREET

Programa nacional de seguro contra

inundaciones (National Flood Insurance Alianza de centro de Boston (Downtown Boston
Program) Alliance)

Asistencia individual de FEMA (FEMA Distrito de mejora comercial de Greenway
Individual Assistance) (Greenway Business Improvement District)
Préstamo por desastre de la Administracion de Roxbury Main Streets

pequenas empresas (Small Business Main Streets en el vecindario Gateway en East
Administration Disaster Loan) Boston (East Boston Gateway Main Streets)
Cruz Roja americana (American Red Cross)

Disaster Assistance.gov

Agencia de Ciberseguridad y Seguridad de las

Infraestructuras (Cybersecurity +

Infrastructure Security Agency)




3.4 Videos de formacion
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CITY of BOSTON

CITY of BOSTON An official website of

Mayor Michelle Wu

EMERGENCY
MANAGEMENT

We coordinate emergency management, emergency

preparedness, and homeland security planning for the

City of Boston.

Our mission is to enhance the City's capacity to prevent,

protect against, respond, to, and reconerf'rom major

EHIB)'Q@HCiRS,

SEND AN EMAIL

85 BRAGDON STREET

BOSTON, MA 02119

OFFICE HOURS

Monday through

am.-5pm

Friday, 9

Los videos de formacion sobre la
continuidad de negocios estan
disponibles en

boston.gov/emergency y

YouTube.

Panorama de la continuidad
de negocios

Plan de accion de
emergencia

Plan de la continuidad de
negocios

Formacion y ejercicios




CITY of BOSTO N

~s

Solicite aszstencw,—;-

BostonRCPGP@B

Para obtener consejos sobre com@bre e
visite Boston. gov/emergenc§

Para mas informacion, > \ Nl




Encuesta posterior al programa

iPor favor, escanee el codigo QR y complete la
encuesta posterior al programa antes de irse!

Sus comentarios son muy Utiles para ayudarnos a |
mejorar nuestra orientacion y formacion para ONLINE SURVEY
propietarios de pequenas empresas.

iGracias!

6l




